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Beispiel nach einem Jahr Betrieb, Stand 11.12.2027 - Nordwald
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Herausgeber OT-Cyber.de, Max Gilg, Rosenheim

Nordwald Wéarmetechnik GmbH, vernetzter Hackgutkessel NWT

Musterbetrieb HACKTHERM 60 connect (frei erfunden)

Hinweis Kostenfreies Muster, keine Rechtsberatung

Firma, Personen, Daten und Nummern sind frei erfunden. So sieht das Dokument nach einem Jahr gelebtem Betrieb aus.



@DT-I:’JBE.IIE
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1 Zweck und Geltungsbereich

Wie Dritte uns Schwachstellen melden, wie wir antworten und wann wir veroffentlichen. Veroffentlicht
unter nordwald-waerme.example/security mit security.txt (Anhang | Teil Il Nr. 5 und 6).

2 Dokumentenlenkung
Dokument-Nr. NWT-CE-D14

Version, Status 1.2, freigegeben

NWT HACKTHERM 60 connect (18 bis 60 kW), Steuerung, Gateway,

Geltungsbereich Portal und App

Ersteller Jonas Weil3, Technik und Product Security (PSO)

Gepriuft Ingenieurbiiro Lechner (Safety), Sichtwerk Security (Security)
Freigabe Michael Berger, Geschaftsfuhrer, 11.12.2027

Nachste Priifung 15.03.2029 oder bei wesentlicher Anderung

Vertraulichkeit intern

Ablage Technische Dokumentation NWT-TD-HT60C, aufbewahrt bis

mindestens 10 Jahre nach Inverkehrbringen der letzten Einheit

3 So melden Sie eine Schwachstelle

Geltung: Kessel, Gateway, Portal, App und alle Webdienste von Nordwald

Kontakt: psirt@nordwald-waerme.example, verschlisselt mit dem veroéffentlichten Schlissel; Formular
im Portal

Eingangsbestatigung: innerhalb von 2 Werktagen
Erste Bewertung: innerhalb von 7 Tagen
Behebung: kritisch 7 Tage, hoch 30 Tage, mittel 90 Tage, mit Zwischenstand alle 14 Tage

Verdffentlichung: nach Bereitstellung des Updates, abgestimmt mit der meldenden Person, Nennung
auf Wunsch

Schutz der Meldenden: Kein rechtliches Vorgehen bei Meldung in gutem Glauben, ohne Schaden und
ohne Zugriff auf fremde Daten
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4  Externe Meldungen seit Inkrafttreten

Eingang Von Thema Bestitigt Ergebnis

. Portal: Benutzername behoben, NWT-
22.05.2027 Forscherin erratbar 23.05.2027 VULN-2027-003
09.09.2027 Kunde App zeigt alte Firmware 10.09.2027 kem_e.Lucke, Anzeige
korrigiert
14.01.2028 Forscher Gateway: TLS-Einstellung ~ 15.01.2028 behoben, NWT-

VULN-2028-001

Alle drei Meldungen wurden innerhalb der Fristen bestétigt. Die meldende Forscherin der ersten Meldung
ist im Sicherheitshinweis NWT-SA-2027-001 genannt.

5 Begriffe und Abkiirzungen

NWT: Kirzel des Musterbetriebs in Dokument- und Tickethnummern
SA: Sicherheitshinweis an Nutzer (Nummernkreis)
TLS: Verschlusselung der Verbindung

VULN: Schwachstellenticket (Nummernkreis)

6 Anderungshistorie und Freigabe

S U S

15.03.2027 Erstausgabe zum Inverkehrbringen (CE) M. Berger

11 05.07.2027 Ar{tV\./o'rtfnsten nach erster externer Meldung M. Berger
prazisiert

1.2 11.12.2027 Abgleich CRA voll M. Berger

Freigegeben: Michael Berger, Geschaftsfuhrer, 11.12.2027 (im Original unterschrieben). Kostenfreies Muster von OT-
Cyber.de, keine Rechtsberatung. Firma, Personen, Seriennummern und Daten frei erfunden.
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