
C R A - M U S T E R

F06 Meldeprotokoll nach Art. 14 
CRA
Beispiel nach einem Jahr Betrieb, Stand 28.02.2028 · Nordwald 
Wärmetechnik GmbH, vernetzter Hackgutkessel NWT 
HACKTHERM 60 connect

Herausgeber OT-Cyber.de, Max Gilg, Rosenheim

Musterbetrieb
Nordwald Wärmetechnik GmbH, vernetzter Hackgutkessel NWT 
HACKTHERM 60 connect (frei erfunden)

Hinweis Kostenfreies Muster, keine Rechtsberatung

Firma, Personen, Daten und Nummern sind frei erfunden. So sieht das Dokument nach einem Jahr gelebtem Betrieb aus.



F06 Meldeprotokoll nach Art. 14 CRA

OT-Cyber.de  ·  TLP:CLEAR  ·  kostenfrei weitergeben Seite 2 von 3

1 Zweck und Geltungsbereich

Belegt jede Meldung an die einheitliche Meldeplattform mit Zeitpunkt, Inhalt und Referenz. Beispiel: aktiv 
ausgenutzte Lücke in einer Portal-Komponente im Oktober 2027.

2 Dokumentenlenkung

Feld Eintrag

Dokument-Nr. NWT-CE-F06

Version, Status 1.4, freigegeben

Geltungsbereich
NWT HACKTHERM 60 connect (18 bis 60 kW), Steuerung, Gateway, 
Portal und App

Ersteller Jonas Weiß, Technik und Product Security (PSO)

Geprüft Ingenieurbüro Lechner (Safety), Sichtwerk Security (Security)

Freigabe Michael Berger, Geschäftsführer, 28.02.2028

Nächste Prüfung 15.03.2029 oder bei wesentlicher Änderung

Vertraulichkeit intern

Ablage
Technische Dokumentation NWT-TD-HT60C, aufbewahrt bis 
mindestens 10 Jahre nach Inverkehrbringen der letzten Einheit

3 Meldung und Fristen

Kenntnis: 14.10.2027, 07:40 Uhr: Hinweis von Sichtwerk, Angriffe auf die Komponente im Internet 
beobachtet; Ausnutzungsversuche auch in unseren Portal-Protokollen

Betroffen: Portal (Fernverarbeitung) bis Version 2027.10.1; Kessel und Steuerung nicht betroffen

Sofortmaßnahmen: 08:20 Regel in der Web-Firewall gegen das Angriffsmuster; 09:00 
Wartungsfreigaben pausiert

Einstufung: aktiv ausgenutzt im Sinne von Art. 3 Nr. 42 CRA: Der Hersteller der Komponente bestätigte 
am 14.10.2027 erfolgreiche Ausnutzungen bei anderen Betreibern; bei uns blieb es bei Versuchen. 
Meldepflicht deshalb bejaht

Empfänger: BSI als koordinierendes CSIRT (Hauptniederlassung Deutschland), über die einheitliche 
Meldeplattform der ENISA, Vorgangsnummer der Plattform in Akte F06-2027-01

Komponentenhersteller: am 14.10.2027 um 09:30 über die eigenen Beobachtungen informiert (Art. 13 
Abs. 6 CRA), Patch am 15.10.2027 bestätigt

Schritt Frist Gesendet Referenz

Frühwarnung 15.10.2027, 07:40 14.10.2027, 10:05 in Akte F06-2027-01
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Schritt Frist Gesendet Referenz

Meldung 17.10.2027, 07:40 16.10.2027, 14:30 in Akte F06-2027-01

Abschlussbericht 14 Tage nach Abhilfe 29.10.2027 in Akte F06-2027-01

Inhalt Meldung: Art der Lücke (Umgehung der Anmeldung in einer Web-Komponente), beobachtete 
Ausnutzungsversuche, keine erfolgreiche Anmeldung, Abhilfe Version 2027.10.2 am 16.10.2027, 
Schwere hoch

Nutzerinformation: NWT-SA-2027-003 am 16.10.2027 im Portal und per E-Mail an alle Betreiber

Ergebnis: Auswertung der Protokolle: kein erfolgreicher Zugriff; Sicherheitsfunktionen waren zu keinem 
Zeitpunkt berührt (D07, Grenzen im F-Teil)

4 Begriffe und Abkürzungen

 BSI: Bundesamt für Sicherheit in der Informationstechnik

 CRA: Cyber Resilience Act, EU-Verordnung 2024/2847

 CSIRT: nationales Team für Sicherheitsvorfälle, nimmt die Meldungen entgegen

 ENISA: EU-Agentur für Cybersicherheit, betreibt die Meldeplattform nach CRA

 NWT: Kürzel des Musterbetriebs in Dokument- und Ticketnummern

 SA: Sicherheitshinweis an Nutzer (Nummernkreis)

5 Änderungshistorie und Freigabe

Version Datum Änderung Freigabe

1.0 15.03.2027 Formular eingeführt M. Berger

1.1 28.09.2027 Meldeübung M. Berger

1.2 17.10.2027 Meldung NWT-VULN-2027-006 M. Berger

1.3 30.10.2027 Abschlussbericht M. Berger

1.4 28.02.2028
Einstufung, Empfänger und Meldung an den 
Komponentenhersteller nachgetragen

M. Berger

Freigegeben: Michael Berger, Geschäftsführer, 28.02.2028 (im Original unterschrieben). Kostenfreies Muster von OT-
Cyber.de, keine Rechtsberatung. Firma, Personen, Seriennummern und Daten frei erfunden.
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