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1 Zweck und Geltungsbereich

Sicherheitssteuerung, Grundsatzentscheidungen, Sicherheitsfunktionen mit PLr nach EN ISO 13849-1,
erreichter PL und Validierung. Belegt, dass Sicherheit ohne Software und Netzwerk halt.

So fillen Sie dieses Formular aus

Fullen Sie die Felder mit den Angaben lhres Betriebs aus. Unter jeder Tabelle und
neben jedem Feld steht ein Beispiel aus dem Musterbetrieb als Orientierung.
Verweisen Sie auf Nachweise mit Nummer (z. B. Ticket oder Formular). Zum
Schluss mit Datum und Unterschrift freigeben und nach der Dokumentenlenkung
ablegen.

2 Dokumentenlenkung
L
Dokument-Nr.
Version, Status
Geltungsbereich
Ersteller
Gepriuft
Freigabe
Nachste Priifung
Vertraulichkeit

Ablage

3  Steuerung und Sicherheitsfunktionen

Siemens SIMATIC S7-1200 G2, CPU

Sicherheitssteuerung 1214FC G2 mit

Version 3.0.0, Gesamtsignatur in der

F-Programm Akte, ...

OT-Cyber.de - TLP:CLEAR - kostenfrei weitergeben Seite 2 von 5



@DFI}’JBE.DE

D04 Steuerungs- und Sicherheitskonzept

4 Grundsatze

Punkt Wer [ bis wann

G1: STB, Ablaufsicherung, Sicherheitsventil und Léschung wirken ohne

- Software und Netzwerk

O G2: Kein Fernzugriff auf F-Daten, das Gateway hat keinen Schreibzugriff

G3: Werte vom Standard- zum F-Programm werden gegen feste Grenzen
geprift

G4: Kein gefahrbringender Wiederanlauf ohne geschlossene Verriegelung
und lokale Quittierung (MVO 1.2.6)

5 Sicherheitsfunktionen: wie zuverlassig jede sein muss

So lesen Sie die Tabelle

Fur jede Sicherheitsfunktion beantworten wir drei Fragen nach EN ISO 13849-1. S:
Wie schwer wére die Verletzung, wenn sie versagt? F: Wie oft ist jemand der Gefahr
ausgesetzt? P: Kann die Person noch ausweichen? Aus den drei Antworten folgt
der erforderliche Performance Level PLr, von a (gering) bis e (sehr hoch). Die
Steuerung muss mindestens diesen Wert erreichen; das zeigt die Spalte ,,PL
erreicht“. Die Kategorie sagt, wie die Steuerung dafuir aufgebaut ist.

Beispielzeile aus dem Muster: SF: SF1 - Sicherheitsfunktion: Riickbrandschutz: Zellrad zu, Austragung ... - S: S2 - F: F1 -
P: P2 - PLr:d - Kat.: 3 - PL erreicht: d - Validiert (F09): 02.03.2027

Legende: SF = Sicherheitsfunktion; S = Schwere der Verletzung: S1 leicht, S2 schwer oder todlich; F = Haufigkeit oder
Dauer, mit der jemand der Gefahr ausgesetzt ist: F1 selten, F2 haufig; P = Mdglichkeit, der Gefahr auszuweichen: P1
moglich, P2 kaum mdglich; PLr = erforderlicher Performance Level nach EN ISO 13849-1 (a bis e); Kat. = Kategorie, also
der Aufbau der Steuerung von B (einfach) bis 4 (zweikanalig mit Selbsttest); PL erreicht = nachgewiesener Performance
Level.

6 Was wir mit der Tabelle tun
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Beispiel aus dem Muster: Beispiel SF1 Ruckbrandschutz: Ein Rickbrand ins Lager kann schwer verletzen (S2), jemand ist

dort nur selten (F1), ...

7 Aufbau der Steuerung

zwei Kanale Gber F-DI mit Querschlusserkennung,

Kategorie 3
Kategorie 2 die F-CPU testet die Funktion beim Anlauf und ...
Kennwerte fur PL d Ausfallwahrscheinlichkeit PFHd unter 1076 pro ...

Beschreiben Sie hier lhren Stand, konkret und mit Datum. Beispiel aus dem Muster: Mit dem Standardprogramm 3.0.3

(NWT-CHG-2027-005) wurde nur die Brennerregelung optimiert.

8 Begriffe und Abkiirzungen

CHG: Anderungsantrag (Nummernkreis)

CPU: Rechenkern der Steuerung

F-Al: sicherer Analogeingang der Sicherheitssteuerung

F-DI: sicherer Digitaleingang der Sicherheitssteuerung

F-DQ: sicherer Digitalausgang der Sicherheitssteuerung

MVO: Maschinenverordnung (EU) 2023/1230, gilt ab 20.01.2027

NWT: Kirzel des Musterbetriebs in Dokument- und Tickethummern
PFHd: mittlere Wahrscheinlichkeit eines geféahrlichen Ausfalls pro Stunde
PL: Performance Level nach EN ISO 13849-1, von a (niedrig) bis e (hoch)
PLr: erforderlicher Performance Level

SF: Sicherheitsfunktion

STB: Sicherheitstemperaturbegrenzer

9 Anderungshistorie und Freigabe
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Cveson s e reme |

Freigegeben (Name, Funktion, Datum, Unterschrift): - Kostenfreies Muster von OT-
Cyber.de, keine Rechtsberatung. Firma, Personen, Seriennummern und Daten frei erfunden.
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