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1 Zweck und Geltungsbereich

Zonen und Verbindungen (Conduits) nach IEC 62443-3-2, erlaubte Datenflisse, Fernwartung und
Updatekette.

So fiillen Sie dieses Formular aus

Fullen Sie die Felder mit den Angaben lhres Betriebs aus. Unter jeder Tabelle und
neben jedem Feld steht ein Beispiel aus dem Musterbetrieb als Orientierung.
Verweisen Sie auf Nachweise mit Nummer (z. B. Ticket oder Formular). Zum
Schluss mit Datum und Unterschrift freigeben und nach der Dokumentenlenkung
ablegen.

2 Dokumentenlenkung
L
Dokument-Nr.
Version, Status
Geltungsbereich
Ersteller
Gepriuft
Freigabe
Nachste Priifung
Vertraulichkeit

Ablage
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3  Ubersicht als Zeichnung

Z4 Portal und App

Cloud in der EU, Konten mit

MFA, Flotte
C3: Daten nur C4: signierte
ausgehend, Updates, Sollwerte in
verschlisselt festen Grenzen

I =
Z3 Gateway I Z5 Betreibernetz

1

.. . 1 .
einziger Weg ins Netz, nur <+| Netz des Kunden, nicht :
|

ausgehend C5: kein Zugriff | vertrauenswirdig

vonauBen e mmm—————— -

C2: Messwerte, nur
lesend

Z2 Steuerung

Standardprogramm,
Bedienfeld

C1l: Werte mit
Grenzprufung

Z1 Sicherheit

F-Programm, STB,
Ablaufsicherung, Loschung

Zonen und erlaubte Verbindungen, NWT HACKTHERM 60 connect

= crlaubte Verbindung, in Pfeilrichtung === gesperrt oder nicht vertrauenswitirdig
=== wirkt ohne Software und Netzwerk

Beispiel aus dem Muster. Zeichnen Sie lhre Zonen und Verbindungen genauso: ein Kasten je Zone, ein Pfeil je erlaubter
Verbindung.

Beschreiben Sie hier Ihren Stand, konkret und mit Datum. Beispiel aus dem Muster: So liest man die Zeichnung: Jeder
Kasten ist eine Zone mit eigenem Schutz, jeder Pfeil eine erlaubte Verbindung in Pfeilrichtung.

4 Zonen

Beispielzeile aus dem Muster: Zone: Z1 Sicherheit - Inhalt: F-Programm, F-Peripherie, STB - Ziel-SL: SL 2 - Verantwortlich:
Weil3

Legende: Z = Zone; Ziel-SL = Ziel-Security-Level nach IEC 62443-3-2 (1 bis 4).
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5 Verbindungen (Conduits)

oot Lo e oo

Beispielzeile aus dem Muster: Conduit: C1 - Von, nach: Z2 zu Z1 - Erlaubt: Werte tiber F-Schnittstelle - Schutz:
Grenzprifung im F-Programm

Legende: Conduit = erlaubte Verbindung zwischen zwei Zonen.

Beschreiben Sie hier Ihren Stand, konkret und mit Datum. Beispiel aus dem Muster: Fernwartung erfolgt nur Uber das
Portal: Der Betreiber gibt eine Sitzung in der App frei, mit Zeitlimit von hochstens vier Stunden, MFA fir das Servicekonto
und ...

6 Begriffe und Abkiirzungen

MFA: Anmeldung mit zweitem Faktor, z. B. Code aufs Handy
MQTT: Nachrichtenprotokoll zwischen Geréat und Portal

SL: Security Level nach IEC 62443, von 1 bis 4

STB: Sicherheitstemperaturbegrenzer

TCP: Transportprotokoll im Netzwerk

TLS: Verschlusselung der Verbindung

7  Anderungshistorie und Freigabe

veson —omun e ree |

Freigegeben (Name, Funktion, Datum, Unterschrift): - Kostenfreies Muster von OT-
Cyber.de, keine Rechtsberatung. Firma, Personen, Seriennummern und Daten frei erfunden.
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