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D16 Notfallkarte: Meldung nach
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Beispiel nach einem Jahr Betrieb, Stand 28.02.2028 - Nordwald
warmetechnik GmbH, vernetzter Hackgutkessel NWT
HACKTHERM 60 connect

Herausgeber OT-Cyber.de, Max Gilg, Rosenheim

Nordwald Wéarmetechnik GmbH, vernetzter Hackgutkessel NWT

Musterbetrieb HACKTHERM 60 connect (frei erfunden)

Hinweis Kostenfreies Muster, keine Rechtsberatung

Firma, Personen, Daten und Nummern sind frei erfunden. So sieht das Dokument nach einem Jahr gelebtem Betrieb aus.
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D16 Notfallkarte: Meldung nach Art. 14 CRA

1 Zweck und Geltungsbereich

Eine Seite fur den Ernstfall: Wann gemeldet wird, Fristen, Zugang, Rollen und was in jede Meldung
gehdort. Hangt im Biro und liegt im Bereitschaftshandy.

2 Dokumentenlenkung
Dokument-Nr. NWT-CE-D16

Version, Status 1.3, freigegeben

NWT HACKTHERM 60 connect (18 bis 60 kW), Steuerung, Gateway,

Geltungsbereich Portal und App

Ersteller Jonas Weil3, Technik und Product Security (PSO)

Gepriuft Ingenieurbiiro Lechner (Safety), Sichtwerk Security (Security)
Freigabe Michael Berger, Geschaftsfuhrer, 28.02.2028

Nachste Priifung 15.03.2029 oder bei wesentlicher Anderung

Vertraulichkeit intern

Ablage Technische Dokumentation NWT-TD-HT60C, aufbewahrt bis

mindestens 10 Jahre nach Inverkehrbringen der letzten Einheit

3  Ablauf der Meldung

Frihwarnung 24 h ab Kenntnis betroffenes Produkt, Verdacht, Mitgliedstaaten
Meldung 79 h ab Kenntnis ggth(xerrléijcke, Ausnutzung, MafRnahmen,
Abschlussbericht Liicke 14 Tage nach Abhilfe Beschreibung, Ursache, Update
Abschlussbericht Vorfall 1 Monat nach Meldung Ursache, Auswirkung, Abhilfe

Nutzer informieren unverziiglich Risiko, Abhilfe, was der Nutzer tun soll

v Meldepflichtig: aktiv ausgenutzte Schwachstelle oder schwerer Sicherheitsvorfall mit Auswirkung auf
das Produkt. Aktiv ausgenutzt heif3t: Es gibt einen verlasslichen Beleg, dass jemand die Liicke
ausgenutzt hat, auch bei anderen Betreibern

v Empfanger: BSI als koordinierendes CSIRT, Uber die einheitliche Meldeplattform der ENISA
v Fremdkomponente betroffen: deren Hersteller sofort informieren (Art. 13 Abs. 6)

v Zugang: einheitliche Meldeplattform der ENISA, Konten Weil und Berger, Zugangsdaten im Tresor
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v Wer meldet: PSO J. Weil3, Vertretung M. Berger; Sichtwerk unterstitzt
v Dokumentieren: Uhrzeit der Kenntnis, jede Meldung mit Referenz in FO6

v Kleinstunternehmen: BulRgeld fiir verpasste 24 h entfallt, die Pflicht bleibt (Art. 64 Abs. 10)

Fruhwarnung nach 1 h 50 min, Lehre

Meldetbung mit Sichtwerk 28.09.2027
Zugangsweg

Echte Meldung NWT-VULN-2027-006 14.10.2027 alle Fristen eingehalten (FO6)

4  Begriffe und Abkiirzungen

BSI: Bundesamt fur Sicherheit in der Informationstechnik

CRA: Cyber Resilience Act, EU-Verordnung 2024/2847

CSIRT: nationales Team flr Sicherheitsvorfalle, nimmt die Meldungen entgegen
ENISA: EU-Agentur fur Cybersicherheit, betreibt die Meldeplattform nach CRA
NWT: Kirzel des Musterbetriebs in Dokument- und Ticketnummern

PSO: Product Security Officer, verantwortlich fur die Produktsicherheit

VULN: Schwachstellenticket (Nummernkreis)

5 Anderungshistorie und Freigabe

L S

15.03.2027 Erstausgabe zum Inverkehrbringen (CE) M. Berger

11 05.10.2027 Ne.l.ch Meldeubung: Zugangsweg ENISA-Plattform M. Berger
prazisiert

1.2 20.10.2027 Nach echter Meldung (F06): Checkliste Inhalte ergédnzt M. Berger

13 28.02.2028 Begriff aktiv ausgenutzt, Empfanger und Meldung an M. Berger

Komponentenhersteller erganzt

Freigegeben: Michael Berger, Geschaftsfuhrer, 28.02.2028 (im Original unterschrieben). Kostenfreies Muster von OT-
Cyber.de, keine Rechtsberatung. Firma, Personen, Seriennummern und Daten frei erfunden.
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