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FO5 Schwachstellentickets

Leere Vorlage - Nordwald Warmetechnik GmbH, vernetzter
Hackgutkessel NWT HACKTHERM 60 connect

Herausgeber OT-Cyber.de, Max Gilg, Rosenheim

Nordwald Warmetechnik GmbH, vernetzter Hackgutkessel NWT

M i .
usterbetrieb HACKTHERM 60 connect (frei erfunden)

Hinweis Kostenfreies Muster, keine Rechtsberatung

Felder ausfullen, mit Datum und Unterschrift freigeben, in der Ablage nach Dokumentenlenkung fuhren.
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1 Zweck und Geltungsbereich

Ein Ticket je Schwachstelle mit Triage, Safety-Bezug, Frist, Malinahme und Abschluss (P07). Bei aktiver
Ausnutzung zusatzlich die Meldung nach Art. 14 (F06).

So fiillen Sie dieses Formular aus

Fullen Sie die Felder mit den Angaben lhres Betriebs aus. Unter jeder Tabelle und
neben jedem Feld steht ein Beispiel aus dem Musterbetrieb als Orientierung.
Verweisen Sie auf Nachweise mit Nummer (z. B. Ticket oder Formular). Zum
Schluss mit Datum und Unterschrift freigeben und nach der Dokumentenlenkung
ablegen.

2 Dokumentenlenkung
L
Dokument-Nr.
Version, Status
Geltungsbereich
Ersteller
Gepriuft
Freigabe
Nachste Priifung
Vertraulichkeit

Ablage

3 Schwachstellentickets
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Beispielzeile aus dem Muster: Ticket: NWT-VULN-2027-001 - Komponente: Gateway-Kernel - CVSS: 5.5 - Aktiv: nein -

Frist: 90 Tage - Behoben: 20.05.2027

Legende: CVSS = Schweregrad einer Schwachstelle von 0 bis 10; Aktiv = aktiv ausgenutzt.

4  Ausfihrlich: NWT-VULN-2027-004

Eingang
Betroffen
Bewertung
Safety-Bezug

Aktiv ausgenutzt

MaRnahme

Nutzerinformation

Abschluss

5 Begriffe und Abkiirzungen

CVSS: Schweregrad einer Schwachstelle von 0 bis 10

MQTT: Nachrichtenprotokoll zwischen Geréat und Portal

NWT: Kirzel des Musterbetriebs in Dokument- und Tickethummern
REL: Release, also ein freigegebener Softwarestand (Nummernkreis)
SA: Sicherheitshinweis an Nutzer (Nummernkreis)

TLS: Verschlusselung der Verbindung

VULN: Schwachstellenticket (Nummernkreis)

OT-Cyber.de - TLP:CLEAR - kostenfrei weitergeben

14.06.2027, 09:12, Advisory des Projekts
der ...

MQTT-Bibliothek im Gateway bis Firmware
141

Speicherfehler bei manipulierten
Nachrichten, ...

nein: Gateway hat keinen Zugriff auf F-
Daten ...

nein, geprift am 14.06.2027 und taglich
bis zum ...

Bibliothek aktualisiert, Firmware 1.4.2 ...
Sicherheitshinweis NWT-SA-2027-002

28.06.2027, J. Weil3, Monitoring der
Bibliothek ...
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6 Anderungshistorie und Freigabe

Freigegeben (Name, Funktion, Datum, Unterschrift): - Kostenfreies Muster von OT-
Cyber.de, keine Rechtsberatung. Firma, Personen, Seriennummern und Daten frei erfunden.
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