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KWK-Service GmbH, BHKW-Service mit Fernwartung
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Musterbetrieb
Musterwerk KWK-Service GmbH, BHKW-Service mit Fernwartung (frei 
erfunden)

Hinweis Kostenfreies Muster, keine Rechtsberatung

Firma, Personen, Daten und Nummern sind frei erfunden. So sieht das Dokument nach einem Jahr gelebtem Betrieb aus.
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1 Zweck und Geltungsbereich

Für jedes Sicherheitsereignis wird nach § 2 Nr. 11 BSIG und für Managed Service Provider nach Art. 3 
und 10 der Durchführungsverordnung (EU) 2024/2690 geprüft, ob es erheblich und damit meldepflichtig 
ist. Ab der Feststellung laufen die Fristen.

2 Dokumentenlenkung

Feld Eintrag

Dokument-Nr. MW-ISMS-F-10

Version, Status 1.4, freigegeben

Geltungsbereich
Musterwerk KWK-Service GmbH, alle Standorte, Systeme und 
Fernzugänge zu Kundenanlagen

Ersteller Julia Hartl, ISB

Geprüft Markus Wein, Vertretung ISB

Freigabe Thomas Berger, Geschäftsführer, 28.09.2027

Nächste Prüfung 30.06.2028 oder bei wesentlicher Änderung

Vertraulichkeit intern

Ablage ISMS-Ordner im Cloud-Büropaket, Bereich 01 Lenkung

3 Bewertungen im Überblick

Vorgang Bewertet Kriterium erfüllt Ergebnis Fristbeginn

SV-2026-001 28.08.2026 keines nicht erheblich entfällt

SV-2026-002 14.09.2026 keines nicht erheblich entfällt

SV-2026-003 22.09.2026
Art. 10 Nr. 3: Daten böswillig 
beeinträchtigt

erheblich 22.09.2026, 08:30

SV-2027-002 02.06.2027
keines, Schadsoftware vor 
Ausführung blockiert

nicht erheblich entfällt

SV-2027-003 16.06.2027 keines, keine Ausnutzung nicht erheblich entfällt

SV-2027-004 19.08.2027 keines, Testkonto Lieferant nicht erheblich entfällt

4 Ausführliche Bewertung SV-2026-003

Bewertet von: J. Hartl mit dem MDR-Analysten, 22.09.2026, 08:30 Uhr
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Finanzieller Schaden über Schwelle: nein

Abfluss von Geschäftsgeheimnissen: unklar: Wartungsberichte mit Anlagendaten wurden 
weitergeleitet

Gefahr für Leben oder Gesundheit: nein: kein Zugriff auf Anlagen, Fernwartungskonto durch Hardware-
Schlüssel geschützt

Daten durch böswillige Handlung beeinträchtigt: ja: 37 Wartungsberichte von 12 Kunden, darunter 
das Klinikum

Ergebnis: erheblicher Sicherheitsvorfall nach Art. 10 Nr. 3 DVO; Fristen laufen ab 08:30 Uhr

Gegenzeichnung: T. Berger, 22.09.2026, 09:05 Uhr

Fristbeginn begründet: Der Anruf um 06:42 meldete ein Ereignis; erheblich war es nach der Prüfung um 
08:30. Auch ab 06:42 gerechnet sind alle Fristen eingehalten (Frühwarnung nach 4 h 28 min)

Zweifelsfälle bewertet die ISB im Zweifel als erheblich und meldet. Jede Bewertung ist mit Uhrzeit 
dokumentiert; der MDR-Dienst liefert die technische Einschätzung schriftlich zu.

5 Begriffe und Abkürzungen

 BSIG: BSI-Gesetz

 DVO: Durchführungsverordnung (EU) 2024/2690 zu NIS2

 ISB: Informationssicherheitsbeauftragte oder Informationssicherheitsbeauftragter

 MDR: Dienst, der Alarme rund um die Uhr auswertet (Managed Detection and Response)

 SV: Sicherheitsvorfall (Nummernkreis)

6 Änderungshistorie und Freigabe

Version Datum Änderung Freigabe

1.0 20.07.2026 Erstfassung im Projektstart T. Berger

1.1 22.09.2026 Bewertung SV-2026-003 T. Berger

1.2 17.06.2027 SV-2027-002 und 003 T. Berger

1.3 20.08.2027 SV-2027-004 T. Berger

1.4 28.09.2027 Fristbeginn begründet T. Berger

Freigegeben: Thomas Berger, Geschäftsführer, 28.09.2027 (im Original unterschrieben). Kostenfreies Muster von OT-
Cyber.de, keine Rechtsberatung. Musterbetrieb und Daten frei erfunden.
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