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1 Management Summary

Fir die sechs Hochrisiko-Szenarien zeigt dieses Dokument die Wege eines Angreifers bis zur Wirkung,
die Barrieren, die ihn stoppen, und die Punkte, an denen Leitwarte, Schichtfihrer und OT-Security ihn
erkennen. Daraus ist je Szenario ein Playbook abgeleitet.

Zwei Grundsatze bestimmen den Plan: Menschen vor Anlage (NH3, CO2) und im Zweifel nichts
ausliefern (Lauge, Pasteurisation). Die Reaktion setzt vor Ort an, wahrend die OT-Security Zugange
trennt.

KERNAUSSAGE
Die Brauerei bleibt sicher, wenn Gaswarnung, Hochdruckbegrenzer und
Kesselsicherheit unabhangig von der Leittechnik arbeiten und wenn bei Zweifeln an
Pasteurisation oder Reinigung keine Charge freigegeben wird.

Kélteanlage NH3 uber Fernwartung ~ Tunnel des OEM-Routers ins Internet,

manipuliert Verbindung zur Kéalte-SPS PB-B1
CO2-Warnung und Liftung im Anderung Liiftung und Grenzwert ohne zweite

B2 : PB-B2
Tankkeller abgeschaltet Freigabe

B3 Lauge im Bier Uber den CIP- Neue MAC-Adresse am Switch, Port gesperrt PB-B3
Ventilknoten

B4 Pasteurisation am Kurzzeiterhitzer Rezeptanderung wartet auf zweite Freigabe PB-B4
abgesenkt

B5 Fernwartung des Fullers Sitzung ohne Wartungsauftrag PB-B5

missbraucht, Linie steht

B6 Ransqmware aus der IT uber MES SMB aus der IT in Richtung OT PB-B6
ins Leitsystem
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2 Vorgehen

= Pfade in finf Stufen nach MITRE ATT&CK for ICS v20: Erstzugang, Ausbreitung, Zugriff auf
Steuerung, Manipulation, Wirkung.

= Barrieren (rot) sind die HartungsmafRnahmen HO1 bis H14 und die Segmentierung.
= Erkennungspunkte (griin) sind die Ausldser der Playbooks.

= Playbooks mit Ausloser, Sofortmafnahmen, Eindammen, Beseitigen, Wiederherstellen und Melden,
jeweils mit Zustandigkeit.
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3 Angriffspfade und Playbooks je Szenario

3.1 Bl Kailteanlage NH3 liber Fernwartung manipuliert

Ein Angreifer nutzt die Zugangsdaten des Kalteanlagenbauers. Ohne Jump-Host kommt er Uber den
eigenen Fernwartungsrouter direkt an die Kélte-SPS, schaltet die Verflussigerlifter ab, zwingt die
Verdichter in Dauerbetrieb und nimmt die Abschaltung aus der SPS. Risiko: KRITISCH ohne Hartung,
MITTEL im Planungsstand, MITTEL mit Mikrosegmentierung, NIEDRIG vollstandig.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

- Zugangsdaten eigener Router ins . Liifter aus, Abschaltun 5
OEM-Router e g S7 zur Kalte-SPS b 9 NH3 bléist ab
Kalte Kélteanlagenbauer —> Internet aus

T0886 T0880
T0859 T0822 T0836

HO1 Router weg HO3 Zugriffsschutz HO7 Begrenzer hart
Zugangsdaten . o Wartungszugang zur .
e Jump-Host Kélteanlagenbauer . Sitzung am Jump-Host Kélte-SPS . Sollwerte verstellt wie A
T0822 T0836 T0880
T0859 T0886
HO1 Freigabe HO7 Begrenzer hart
Il Barriere, stoppt den Pfad an dieser Stelle @ Erkennungspunkt Tnnnn: Technik nach MITRE ATT&CK for ICS

Abbildung: Angriffspfade B1

ERKENNUNGSPUNKTE

“ Woran erkennbar Wer oder wo

Tunnel des OEM-Routers ins Internet, Verbindung zur Kélte-

D1 SpS OT-Monitoring

D2 Verflussigungsdruck steigt, Lufter aus Leitwarte

D3 Hochdruckbegrenzer, NH3-Gaswarnung, Geruch Leitwarte, alle vor Ort

D4 Sitzungsanfrage ohne Wartungsauftrag Jump-Host, Schichtfiihrer
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PLAYBOOK PB-B1l

Ausloser

Sofort, 0 bis 15 min

Eindammen, bis 4 h

Beseitigen

Wiederherstellen

Melden

OT-Cyber.de -

D1, D2 oder D3

Maschinenraum rdumen, Notabschaltung Kélte, bei NH3-
Alarm Feuerwehr 112, Windrichtung beachten,
Umgebung warnen.

OEM-Router vom Netz, Zugang des Lieferanten sperren,
Kélte-SPS gegen Sollstand priifen, Tanktemperaturen
von Hand Uberwachen.

Programm und Parameter der Kalte-SPS mit dem
Kéalteanlagenbauer wiederherstellen.

Fernwartung nur Uber Jump-Host, Begrenzer und
Gaswarnung durch befahigte Person prufen lassen, Kalte
schrittweise anfahren.

Feuerwehr, Immissionsschutzbehorde bei Austritt, BGN
bei Verletzten, BSI falls NIS2-pflichtig.

TLP:CLEAR - Vertffentlichung

jeder

Schichtfuhrer,
Betriebstechnik

OT-Security,
Betriebstechnik

Kalteanlagenbauer

Betriebsleitung

Geschaftsfuhrung
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3.2 B2 CO2-Warnung und Liftung im Tankkeller abgeschaltet

Uber einen (ibernommenen Bedienplatz schaltet der Angreifer auf dem regularen Bedienweg die Liiftung
im Tankkeller ab, nimmt die CO2-Meldung aus der SPS und 6ffnet das CO2-Ablassventil eines garenden
Tanks in den Raum. Risiko: KRITISCH ohne Hartung, MITTEL im Planungsstand, MITTEL mit
Mikrosegmentierung, NIEDRIG vollstandig.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

Bedienweg Konto eines Bedieners - Leitsystem-Server Luftung aus, Meldung aus CO2 im Raum
—> Bedienplatz Keller —>
o T0859 g (T1692.001) T0836, TO878 T0880

Huamugen HO4 Grenze HOT GWA &
Q5T [T e > srassnmy | e D |
Mikrosegmente HOT GWA ¢
I Garriere, stoppt cen Prad an dieser Stelle @ crennungspunks T Technik nach MITRE ATTSCK for ICS
Abbildung: Angriffspfade B2
ERKENNUNGSPUNKTE
Nr. Woran erkennbar Wer oder wo
D1 Anderung Liiftung und Grenzwert ohne zweite Freigabe Leitsystem, Schichtfuhrer
D2 Gaswarnanlage CO2 warnt und schaltet Llftung alle im Keller
D3 S7-Verbindung vom Bedienplatz direkt zur Steuerung OT-Monitoring
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PLAYBOOK PB-B2

Ausloser D1, D2 oder Beschwerden des Personals jeder
Sofort. 0 bis 15 min Raum rdumen, nicht ohne Personenwarngerat betreten, Kellermeister,
' Luftung von Hand auf Stufe 2, Ablassventil schliel3en. Schichtfuihrer

Bedienplatz vom Netz, Konto sperren, Bedienprotokoll

Einddmmen, bis 4 h der letzten Stunden priifen. OT-Security
. Rechte und Grenzwerte im Leitsystem prifen, OT-Security,
Beseitigen i . .
Passworter tauschen. Leitsystem-Lieferant
Wiederherstellen Vler-Augen-Frelgal?e fur Luftung und Grenzwerte, Betriebsleitung
Gaswarnanlage prufen.
Melden BGN bei Verletzten, Polizei; BSI falls NIS2-pflichtig. Geschéftsfuhrung
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3.3 B3 Lauge im Bier liber den CIP-Ventilknoten

Ein infizierter Laptop eines Dienstleisters hangt am CIP-Switch. Er schreibt in die AS-40 und 6ffnet
wahrend der Laugephase das Doppelsitzventil zwischen CIP-Vorlauf und Produktleitung zur Abfullung.
Risiko: KRITISCH ohne Hartung, KRITISCH im Planungsstand, MITTEL mit Mikrosegmentierung,
NIEDRIG vollstandig.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

Laptop am Laptop eines n . . . .
CIP-Switch Dienstlelsters Anschluss am Switch S7 zur AS-40 (T1692.001) Doppelsitzventil offen Lauge im Bier
- SW-F7 T0836 T0880

H12 USB-Schleuse H13 Port Security Mikrosegmente HO5 Verriegelung HO5 Leitfah

l Barriere, stoppt den Pfad an dieser Stelle ‘ Erkennungspunkt Tnnnn: Technik nach MITRE ATT&CK for ICS

Abbildung: Angriffspfade B3

ERKENNUNGSPUNKTE
N T
D1 Neue MAC-Adresse am Switch, Port gesperrt Switch, OT-Monitoring
D2 S7-Schreibzugriff von unbekanntem Geréat OT-Monitoring
D3 Leitfahigkeit vor dem Fuller steigt, Umleitung Leitwarte, Abfullung

PLAYBOOK PB-B3

Ausloser D1, D3, Reklamation jeder
Sofort, 0 bis 15 min Filler stoppen, Proq.uktleltung in dep Kanal, betroffene Sch'l'chtfuhrer
Paletten sperren, Riickstellmuster sichern. Abfullung
Eindammen, bis 4 h Laptop vom I\letz, Port sperr_en, CIP-Programme gegen OT-S_gpun_ty,
Sollstand prufen, Chargen eingrenzen. Qualitatssicherung
. AS-40 aus Sicherung wiederherstellen, Ventilknoten Automatisierer,
Beseitigen . .
mechanisch prifen. Instandhaltung

Verriegelung CIP gegen Produkt und
Wiederherstellen Leitfahigkeitsiberwachung in Betrieb nehmen, Betriebsleitung
Laptopkontrolle.

Lebensmitteliiberwachung, Ruckruf nach VO (EG) Geschéftsfiihrung,

Melden 178/2002 Art. 19, Versicherung, Polizei. Qualitatssicherung
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3.4 B4 Pasteurisation am Kurzzeiterhitzer abgesenkt

Uber einen iibernommenen Bedienplatz Abfiillung senkt der Angreifer im Rezept des Kurzzeiterhitzers
den PE-Sollwert auf 5 und die Grenze fir die Umleitung auf 0. Risiko: HOCH ohne Hartung, NIEDRIG im
Planungsstand, NIEDRIG mit Mikrosegmentierung, NIEDRIG vollstandig.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

o Bedienweg 5;:‘: eines Bedieners L Bedienplatz Abillung Ly ?Tizeegp; iona lL)ei‘sys‘em I:;iollwen 5 \:\é:;: ausgeliefert
HOB Vier.Augen HO4 Grenzen HO4 Unnlei
[ Barriere, stoppt cen Prad an dieser Stelle @ Erernungspunkt oo Technik nach MITRE ATTACK for ICS

Abbildung: Angriffspfade B4
ERKENNUNGSPUNKTE
I T

D1 Rezeptanderung wartet auf zweite Freigabe Leitsystem

D2 SPS weist Sollwert unter 20 PE ab Leitwarte

D3 PE-Aufzeichnung unter Soll, Laborbefund Qualitatssicherung

PLAYBOOK PB-B4

Covse e Ry

Ausloser D1, D2, D3 jeder

Rezept zuriicksetzen, KZE auf Umleitung prifen, Schichtfuihrer

Sofort, 0 bis 15 min abgeflllte Paletten sperren. Abfullung

Bedienplatz vom Netz, Konto sperren, PE-Aufzeichnung OT-Security,

Einddmmen, bis 4 h auswerten. Qualitatssicherung
Beseitigen Rezepte und Grenzwerte gegen Sollstand prifen. Automatisierer

Grenzen in der SPS und Vier-Augen-Freigabe fur

Wiederherstellen
Rezepte.

Betriebsleitung

Melden Lebensmitteliberwachung, falls Ware ausgeliefert wurde.  Qualitatssicherung
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3.5 B5 Fernwartung des Fiillers missbraucht, Linie steht

Mit erbeuteten Zugangsdaten des Fuller-Herstellers verbindet sich der Angreifer Giber den Jump-Host
zum Fller, andert Rezepte und Antriebsparameter und springt vom Filler weiter zum Etikettierer. Risiko:
MITTEL ohne Hartung, MITTEL im Planungsstand, NIEDRIG mit Mikrosegmentierung, NIEDRIG
vollstandig.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

Fe_rnwanung Zugangsdaten Hersteller Sitzung am Jump-Host V\(»anungswerkzeug am Rezepte geandert Linie steht
Fiiller —» Filller —»
T0859 T0822 o886 T0836, T0889 T0828

HO1 Freigane o HO3 Zugrittsschutz
@ e ruerononer  Emantertne 57 am Gt
Mikrosegmente HO3 Zugrittsschutz
I Garriere, stoppt cen Prad an dieser Stelle @ crennungspunks T Technik nach MITRE ATTSCK for ICS
Abbildung: Angriffspfade B5
ERKENNUNGSPUNKTE
Nr. Woran erkennbar Wer oder wo
D1 Sitzung ohne Wartungsauftrag Jump-Host
D2 Faller im Zustand Stoérung im Linienmanagement Schichtfiihrer
D3 Verbindung zwischen Maschinen, die es sonst nie gibt OT-Monitoring
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PLAYBOOK PB-B5

Ausloser D1, D2, D3 jeder

Sofort, 0 bis 15 min Sitzung trennen, Fuller stoppen, Zustand fotografieren, Schlchtfuhrer, OT-
Hersteller anrufen. Security

Eindammen, bis 4 h K_or_1to d:ss Herstellers sperren, andere Maschinen der OT-Security
Linie prufen.

Beseitigen Sollstand der Steuerung vom Hersteller einspielen. Maschinenhersteller

Wiederherstellen Freigabe je _Sltzung,“M|krosegment|erung der Linie, Betriebsleitung
Probelauf mit Qualitatskontrolle.

Melden Kunden Uber Lieferverzug, Polizei; BSI falls NIS2- Geschaftsfiihrung

pflichtig.
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3.6 B6 Ransomware aus der IT tiber MES ins Leitsystem

Schadsoftware von einem Buro-PC der Disposition breitet sich mit dem Doméanenkonto der IT Uber SMB
auf den MES-Server aus, verschliusselt MES und Linienmanagement und greift von dort die Leitsystem-
Server an. Risiko: KRITISCH ohne Hartung, NIEDRIG im Planungsstand, NIEDRIG mit
Mikrosegmentierung, NIEDRIG vollstandig.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

gM”;e’ Phishing Biiro-PC > SMB zum MES IT-Konto gilt im OT MES verschliisselt Abfiillung steht
T0865 T0866 T0859 T0809 T0826
Zonen H02 OT-Konten HO09 Whitelisting H10 Wieder
MES zum Erkundung SMB zu den Servern Server verschlisselt Leitwarte blind
Leitsystem MES kompromittiert —» —>
e Y e T0846 T0866 T0809 T0815
Zonen HO09 Whitelisting
l Barriere, stoppt den Pfad an dieser Stelle ‘ Erkennungspunkt Tnnnn: Technik nach MITRE ATT&CK for ICS

Abbildung: Angriffspfade B6

ERKENNUNGSPUNKTE
Nr. Woran erkennbar Wer oder wo
D1 SMB aus der IT in Richtung OT Firewall, OT-Monitoring
D2 MES meldet Dateifehler, viele Schreibzugriffe OT-Monitoring, IT
D3 SMB vom MES zu den Leitsystem-Servern Firewall, OT-Monitoring

OT-Cyber.de - TLP:CLEAR - Verbffentlichung Seite 13 von 17
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Ausloser D1, D2, Erpresserhinweis

Verbindungen IT zu OT an der Firewall sperren, MES und
Sofort, 0 bis 15 min Linienmanagement vom Netz, Abflillung geordnet
stoppen.

N . Konten zuriicksetzen, betroffene Systeme identifizieren,
Eindammen, bis 4 h . o N
Papierverfahren fur die Rickverfolgung.

Beseitigen Systeme aus Offline-Sicherung neu aufsetzen.

Leitsystem prufen, MES und Linienmanagement

Wiederherstellen . . N
ederherstelle schrittweise anfahren, Ruckverfolgung nachtragen.

BSI falls NIS2-pflichtig (24 h, 72 h, 1 Monat), Polizei,

Melden Versicherung, Kunden.

OT-Cyber.de - TLP:CLEAR - Veroffentlichung

jeder

IT-Leitung,
Schichtftihrer

OT-Security,
Qualitatssicherung

OT-Security,
Dienstleister

Betriebsleitung

Geschaftsfiihrung
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4 Reaktionsplan

4.1 Grundsitze
= Reihenfolge: Menschen, Verbraucher, Anlage, Betrieb.
= Bei Zweifel nichts ausliefern: betroffene Chargen sperren, Ruckstellmuster sichern.

= Steuerungen nicht abschalten: und nicht neu starten ohne Riicksprache mit der OT-Security;
Diagnosepuffer sind Beweismittel.

= Zugange zuerst trennen: Fernwartung, Jump-Host, Verbindung zur IT.

= Alles mit Uhrzeit festhalten: Fotos von Bildschirmen und Schaltschranken.

4.2 Notbetrieb ohne Leitsystem

laufenden Sud mit Bedienpanel vor Ort zu Ende fahren, keinen neuen Sud

Sudhaus .
beginnen

Temperaturregelung in der AS-30 mit letztem Sollwert, Tanktemperaturen

Gar- und Lagerkeller von Hand priffen

Kalte-SPS regelt eigenstandig, Hochdruckbegrenzer und Gaswarnung hart

Kalte NH3 verdrahtet
Abfiillung Li.r.1ie geordnet stoppen; ohne MES nur mit Papierprotokoll fir die
Rickverfolgung weiter
CIP keine Reinigung parallel zur Abftllung, Ventilknoten vor Ort prifen
Alarmierung Gaswarnanlagen NH3 und CO2 warnen unabhangig vom Leitsystem
4.3 Rollen
ol e aeeam
Schichtftihrer erkennt, setzt SofortmafRnahmen, alarmiert [Name, Telefon]
Braumeister, Kellermeister Produkt, Tanks, Freigaben [Name, Telefon]
Betriebstechnik Kélte, Kessel, Druckluft, Schaltanlagen [Name, Telefon]
Qualitatssicherung Chargen sperren, Rickruf vorbereiten [Name, Telefon]
OT-Securiy pewierung, Zugénge ennen, Beveise [Name, Telefor]
Geschéftsfuhrung Stufe 3, Krisenstab, Meldungen, Offentlichkeit [Name, Telefon]
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4.4 Stufen

N T T S

Schichtfiihrer mit OT-

1 Verdacht einzelne Auffalligkeit ohne Wirkung Security

Betriebsleitung,

2 Angriff bestatigt keine Gefahr fir Menschen oder Verbraucher :
Braumeister

NH3- oder CO2-Gefahr, Produkt mit
3 Krise Gesundheitsrisiko ausgeliefert, Abfullung Uber Tage
gestoppt

Geschéftsfuihrung,
Krisenstab

4.5 Meldungen

zustandige
Lebensmitteliberwachung; Ruckruf  unverziglich
nach VO (EG) 178/2002 Art. 19

Lebensmittel mit Gesundheitsrisiko in
Verkehr gebracht

Feuerwehr,

NH3-Austritt, Brand Immissionsschutzbehorde

sofort

Erstmeldung spatestens
24 h, Meldung mit
Bewertung spatestens 72

erheblicher Sicherheitsvorfall (§ 32 gemeinsame Meldestelle BSI und .
BSIG) BBK h nach Kenntnis,
Abschlussmeldung einen
Monat nach der 72-h-
Meldung
Berufsgenossenschatft
Arbeitsunfall Nahrungsmittel und Gastgewerbe nach Vorgabe des Tragers
(BGN)
Straftat Polizei, Zentrale Ansprechstelle zeitnah

Cybercrime

Fristen vor Einflihrung rechtlich prifen

4.6 Voraussetzungen und Ubungen
= Alarm- und Telefonliste in Leitwarte und bei Schichtfiihrern
= Notbetriebshandbuch je Bereich, Papierprotokoll fir Rickverfolgung
= Offline-Sicherung aller Steuerungen und Server, Wiederanlauf einmal im Jahr getbt
= Reaktionszeiten der Lieferanten von Kalte, Filler, Leitsystem und MES im Vertrag

= Planspiel zweimal im Jahr, eines mit Rickrufszenario
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5 Nachste Schritte

= Rollen besetzen, Telefonliste erstellen.
= Playbooks mit Braumeister, Betriebstechnik und Qualitatssicherung abstimmen.

= Erstes Planspiel mit Szenario B3 (Lauge im Bier) und Ruckruf.
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