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Angriffspfade und Reaktionsplan Klaranlage - Version 0.1

Management Summary

Fir die sechs Hochrisiko-Szenarien zeigt dieses Dokument die Wege eines Angreifers bis zur Wirkung,
die Barrieren, die ihn stoppen, und die Punkte, an denen Leitwarte, Bereitschaft und OT-Security ihn
erkennen. Daraus ist je Szenario ein Playbook abgeleitet.

Zwei Muster bestimmen den Plan: Angreifer nutzen den regularen Bedienweg, und das Kanalnetz
besteht aus unbemannten Auf3enstationen. Die Reaktion setzt deshalb vor Ort an: Pumpen auf Hand,
Fackel starten, Geblase und Dosierung fest einstellen, wahrend die OT-Security Zugange trennt.

KERNAUSSAGE

Die Kldranlage lauft ohne Leitsystem weiter, wenn Steuerungen, Unterstationen und
Sicherheitsfunktionen unabhangig sind. Jede Reaktion beginnt damit, den Prozess
laufen zu lassen und vor Ort zu priifen.

Al

A2

A3

A4

A5

A6

Pumpwerke im Regen fern
abgeschaltet

Fremder Laptop in der
AuRRenstation PW3

Gasmanagement manipuliert,
Biogas tritt aus

Bellftung abgeschaltet,
Ammonium steigt

Ransomware im Leitsystem

Fallmitteldosierung abgeschaltet,
Phosphor steigt

OT-Cyber.de - TLP:CLEAR - Veroffentlichung

ungewdhnliches Bedienmuster:

Abschaltbefehle an mehrere Pumpwerke bei

Regen

Meldung Turkontakt in der Leitwarte

Verbindung des Herstellerzugangs aufRerhalb

eines Wartungsauftrags

S7-Schreibzugriff von fremder Adresse

RDP aulZerhalb der Zeiten, Sitzung ohne

Auftrag

S7-Schreibzugriff von fremder Adresse

PB-Al

PB-A2

PB-A3

PB-A4

PB-A5

PB-A6
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2 Vorgehen

= Pfade in finf Stufen nach MITRE ATT&CK for ICS v20: Erstzugang, Ausbreitung, Zugriff auf
Steuerung, Manipulation, Wirkung.

= Barrieren (rot) sind die HartungsmafRnahmen HO1 bis H16 aus der Risikobewertung.
= Erkennungspunkte (griin) sind die Ausldser der Playbooks.

= Playbooks mit Ausloser, Sofortmafnahmen, Eindammen, Beseitigen, Wiederherstellen und Melden,
jeweils mit Zustandigkeit.

OT-Cyber.de - TLP:CLEAR - Verbffentlichung Seite 4 von 18
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3.1 Al Pumpwerke im Regen fern abgeschaltet

Angriffspfade und Reaktionsplan Klaranlage -

Version 0.1

Angriffspfade und Playbooks je Szenario

Ein Angreifer Gbernimmt einen Bedienplatz und schaltet Uber die normale Bedienung des Leitsystems
zwei Pumpwerke ab, wahrend es stark regnet. Der Befehl geht regular Uber das Fernwirk-Frontend per
IEC 104 an die Unterstationen. Risiko: KRITISCH ohne Hartung, KRITISCH im Planungsstand, MITTEL

vollstandig gehartet.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

E::i:"s':;ﬁz SSQ:Slere"r;hlshlng Bedienplatz in der Pumpwerke im Leitsystem C_SC_NA_1anPW2, PW3 Nottiberlauf, Riickstau
Y - Leitwarte P ,aus* (T1692.001) > (T1692.001) T0879
MFA, Rechtekonzept HO3 Plausibilisierung
Direkte Laptop oder Konto im n eigene 104-Verbindung .
N B ¥ Erkundung Fernwirk-Netz C_SC_NA_1 Pumpen aus wie A
e 104-Verbindung &:;lf}ssys\em Netz — s :;JEZESTU (T1692.001) .

HO1 Zonen

Il Barricre, stoppt den Pfad an dieser Stelle @ Erkennungspunkt

Abbildung: Angriffspfade Al

ERKENNUNGSPUNKTE

HO2 nur Frontend

HO3 Plausibilisierung

Tnnnn: Technik nach MITRE ATT&CK for ICS

“ Woran erkennbar Wer oder wo

ungewohnliches Bedienmuster: Abschaltbefehle an mehrere

D1 Pumpwerke bei Regen
D2 negative Bestatigung der Unterstation (Befehl abgewiesen)
Hochwasser und Nottberlauf in den Pumpwerken,
D3 N
Birgerbeschwerden
D4 104-Verbindung von einer Adresse, die nicht das Frontend ist
OT-Cyber.de - TLP:CLEAR - Veroffentlichung

OT-Monitoring, Leitwarte
Leitwarte
Leitwarte, Bereitschaft

Firewall, OT-Monitoring
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PLAYBOOK PB-A1l
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Ausloser

Sofort, 0 bis 15 min

Eindammen, bis 4 h

Beseitigen

Wiederherstellen

Melden

D1, D2 oder D3

Pumpen fern wieder ein; wenn das nicht geht,
Bereitschaft zu den Pumpwerken, Wahlschalter auf
Hand. Verdachtigen Bedienplatz abmelden und vom
Netz.

Fernsteuerung aller Pumpwerke auf ,Ort*, Konten
sperren, Bedienprotokoll und Mitschnitt sichern.

Bedienplatz neu aufsetzen, Passworter tauschen, Rechte
prufen.

Plausibilisierung in den Unterstationen aktivieren und
testen, Fernbetrieb schrittweise freigeben.

Wasserbehdrde (auBerplanmaRige Entlastung), Polizei,
Versicherung; NIS2 falls anwendbar.

OT-Cyber.de - TLP:CLEAR - Veroffentlichung

jeder

Leitwarte,
Bereitschaft Kanal

OT-Security,
Schichtleitung

OT-Security

Automatisierer,
Betriebsleitung

Werkleitung
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3.2

Angriffspfade und Reaktionsplan Klaranlage -

Version 0.1

A2 Fremder Laptop in der AuBenstation PW3

Jemand bricht in den Schaltschrank des abgelegenen Pumpwerks ein, klemmt einen Laptop zwischen
RTU und Router und meldet der Leitstelle ein ruhiges Niveau, wahrend die Pumpen vor Ort aus sind.
Risiko: KRITISCH ohne Hartung, HOCH im Planungsstand, NIEDRIG vollsténdig gehartet.

Einbruch
o AuBenstation

Gestohlenes
o Zertifikat

l Barriere, stoppt den Pfad an dieser Stelle

Laptop am Switch im
Schrank
TO0847

Einbruch in Pumpwerk und
Schrank

HO5 Tiirkontakt

VPN mit
—Jp| Stationszertifikat
ToB59

Router oder SIM
entwendet

. Erkennungspunkt

Verkehr RTU zu Router
mitgeschnitten
T0830

HO5 Port Security

Zugriff auf Fernwirk-
Netz
T0886

Zertifikat sperren

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

falsche Werte, Pumpen
vor Ort aus (T1692.002, —
T0831) rosre

Uberlauf unbemerkt

H04 IPsec bis RTU

gefalschte Meldungen Leitwarte getéuscht
(T1692.002) g [

HO2 Allowlist

Tnnnn: Technik nach MITRE ATT&CK for ICS

Abbildung: Angriffspfade A2

ERKENNUNGSPUNKTE

“ Woran erkennbar Wer oder wo

D1 Meldung Turkontakt in der Leitwarte
D2 neue MAC-Adresse, ARP-Auffalligkeiten im Stationsnetz

Niveau seit Stunden konstant, Zulauf aus dem Gebiet fehlt an

D3 der Klaranlage

zweite VPN-Sitzung derselben Station, Anmeldung von

D4 unbekannter IP

OT-Cyber.de - TLP:CLEAR - Veroffentlichung

Leitwarte

OT-Monitoring

Leitwarte, Betriebsleitung

VPN-Konzentrator, SIEM
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PLAYBOOK PB-A2

Ausloser D1, D3 oder D4 jeder

Bereitschaft mit Polizei zur Station, nicht allein ins
Sofort, 0 bis 15 min Bauwerk. Pumpen vor Ort auf Hand, Laptop nicht
abziehen, Fotos.

Bereitschaft Kanal,
Leitwarte

VPN-Zertifikat der Station sperren, Station im Notbetrieb

Eindammen, bis 4 h Uber Schwimmer.

OT-Security

Fernwirk-Lieferant,

Beseitigen Station neu aufsetzen, Schrank und Bauwerk sichern. .

Elektriker
Wiederherstellen IPsec bis in die RTU, Port Security, neue Zertifikate. Fernwirk-Lieferant
Melden Polizei (Einbruch), Wasserbehdorde bei Uberlauf. Werkleitung
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3.3 A3 Gasmanagement manipuliert, Biogas tritt aus

Uber die Ferniiberwachung des BHKW-Herstellers werden beide BHKW gesperrt und die Fackel
blockiert. Der Gasspeicher lauft voll. Risiko: KRITISCH ohne Hartung, MITTEL im Planungsstand,
NIEDRIG vollstéandig gehartet.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

;::(‘\z;\‘;ia:,gs(e"e, ﬁl;?;r;ﬂzcri:\en des Kllg‘ezner R  ERREF . y:gkil:s ALY e Freigaben entzogen Gas blast tiber PSV ab
(T0836, T1692.001) T0880
To859 T0822 T0869

H11 Jump-Host HO9 nur lesen H10 Druckschalter
N = Fackelfreigabe in der 5 .
o Leitsystem Konto iibernommen . Bedienplatz . Bedienung entzogen BHKW auf Stérung wie A
To859 (T1692.001) T0836 To880
Rechtekonzept H10 Druckschalter
l Barriere, stoppt den Pfad an dieser Stelle . Erkennungspunkt Tnnnn: Technik nach MITRE ATT&CK for ICS

Abbildung: Angriffspfade A3

ERKENNUNGSPUNKTE

“ Woran erkennbar Wer oder wo

Verbindung des Herstellerzugangs aul3erhalb eines

D1 Wartungsauftrags SIEM, Leitwarte
D2 Modbus-Schreibzugriff auf BHKW oder Fackel OT-Monitoring
. . 0 - .
D3 Speicher tber 95 %, Meldung Uberdrucksicherung, Leitwarte, alle vor Ort
Gaswarnung auf3en, Geruch
D4 Meldung ,Fackel gesperrt bei hohem Fllstand” Leitwarte

OT-Cyber.de - TLP:CLEAR - Verbffentlichung Seite 9 von 18
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PLAYBOOK PB-A3

Ausloser D2, D3 oder D4 jeder
Bereich um den Gasspeicher absperren, Ziindquellen

Sofort, 0 bis 15 min fern, Fackel vor Ort starten, bei Gaswarnung Feuerwehr Maschinist, Leitwarte
112.
Herstellerzugang trennen, BHKW lokal freigeben, OT-Security,

Eindammen, bis 4 h Freigaben in der AS-40 prifen. Elektriker

Parameter der BHKW mit Hersteller priifen, Konten des

BHKW-Hersteller
Herstellers sperren.

Beseitigen

Fernuberwachung nur lesend und Uber Jump-Host,
Wiederherstellen Abnahme der Gasanlage nach
Explosionsschutzdokument.

Betriebsleitung,
befahigte Person

Feuerwehr, Immissionsschutzbehorde bei Gasaustritt,

Melden Unfallversicherungstrager bei Verletzten.

Werkleitung

OT-Cyber.de - TLP:CLEAR - Verbffentlichung Seite 10 von 18



@DT-I:’JBE.IIE

Angriffspfade und Reaktionsplan Klaranlage - Version 0.1

3.4 A4 Beluftung abgeschaltet, Ammonium steigt

VVon einem infizierten Service-Laptop im Leitsystem-Netz wird der Sauerstoff-Sollwert der AS-20 auf 0,2
mg/l geschrieben, die Geblase fahren herunter. Risiko: HOCH ohne Hartung, NIEDRIG im
Planungsstand, NIEDRIG vollstéandig gehartet.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

Service-
[ Yo

infizierter Laptop im
Leitsystem-Netz
Tos47

Erkundung der
Steuerungen
T0846

S7 mit PUT/GET zur AS-20
Tosss TO83¢

02-Sollwert 0,2 mg/l

H07 Engineering-Regel

HO1 Zonen

H06 PUTIGET aus

NH4-N steigt tiber
Stunden
To879

6

HO8 Sollwertgrenzen

. Sollwert oder Geblése wie A
von Hand aus (T1692.001) To879

—Jp» Bedienplatz

Bedienplatz Konto iibernommen . .
—’ regulére Bedienun
o To859 g 9

HO8 Sollwertgrenzen

l Barriere, stoppt den Pfad an dieser Stelle . Erkennungspunkt Tnnnn: Technik nach MITRE ATT&CK for ICS

Abbildung: Angriffspfade A4

ERKENNUNGSPUNKTE
N "
D1 S7-Schreibzugriff von fremder Adresse OT-Monitoring
D2 Geblase aus, O2 unter 0,5 mg/l, Energieverbrauch fallt Leitwarte

D3 NH4-N im Ablauf steigt Messstation, Labor

OT-Cyber.de - TLP:CLEAR - Verbffentlichung Seite 11 von 18
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PLAYBOOK PB-A4

Ausloser D1, D2 oder D3 jeder

Geblase auf Handbetrieb mit fester Drehzahl, Sollwert 2

Sofort, 0 bis 15 min mg/l, O2 vor Ort messen.

Leitwarte, Klarwerker

Quelle finden und isolieren, Engineering-Zugang sperren,

Einddmmen, bis 4 h Ablauf haufiger beproben.

OT-Security, Labor

Beseitigen Programm der AS-20 gegen Sollstand vergleichen. Automatisierer

Zugriffsschutz und Sollwertgrenzen aktivieren,

Wiederherstellen Nitrifikation beobachten.

Betriebsleitung

Wasserbehorde bei Uberschreitung des

Melden Uberwachungswerts.

Werkleitung
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3.5 A5 Ransomware im Leitsystem

Uber gestohlene Admin-Daten am Jump-Host wird Ransomware auf die Leitsystem-Server gebracht.
Risiko: KRITISCH ohne Hartung, HOCH im Planungsstand, NIEDRIG vollstandig gehartet.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

o Jump-Host

Wechsel-
e datentrager

Admin-Daten erbeutet
T0859

Server
T0886

H11 Sitzungsfreigabe

USB-Stick eines
Dienstleisters
T0847

USB-Schleuse

RDP auf Leitsystem-

Bedienplatz

Verschliisselung

. Schadsoftware verteilt
T0867 T0809

H14 Whitelisting

Ausbreitung im

P Leitsystem-Netz
T0866

Verschllisselung
T0809

H14 Whitelisting

Leitwarte blind
T0815

H12 Offline-Sicherung

. wie A

T0815

l Barriere, stoppt den Pfad an dieser Stelle ‘ Erkennungspunkt Tnnnn: Technik nach MITRE ATT&CK for ICS

Abbildung: Angriffspfade A5

ERKENNUNGSPUNKTE

Nr. Woran erkennbar Wer oder wo
D1 RDP aul3erhalb der Zeiten, Sitzung ohne Auftrag SIEM
D2 viele SMB-Schreibzugriffe von einem Server OT-Monitoring

D3 Blldsghlrme gchwarz oder Erpresserhinweis; Stormelder Leitwarte, Bereitschaft
alarmiert weiter per GSM

OT-Cyber.de - TLP:CLEAR - Veroffentlichung
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PLAYBOOK PB-A5

Angriffspfade und Reaktionsplan Klaranlage -

Ausloser

Sofort, 0 bis 15 min

Eindammen, bis 4 h

Beseitigen
Wiederherstellen

Melden

OT-Cyber.de -

D1, D2 oder D3

Verbindung DMZ zu Leitsystem trennen. Steuerungen
und Unterstationen laufen lassen, Panels vor Ort nutzen,
Bereitschaft auf Rundgang.

Betroffene Server vom Netz, Konten sperren, Krisenstab,
Notbetrieb mit Handmessungen und Kontrollfahrten im
Kanalnetz.

Ursache finden, Systeme aus Offline-Sicherung neu
aufsetzen, Passworter tauschen.

Leitsystem schrittweise wieder an, erst dann Fernzugriffe.

BSI falls NIS2 anwendbar, Polizei, Versicherung,
Aufsichtsbehdrde.

TLP:CLEAR - Vertffentlichung

jeder

Schichtleitung, OT-
Security

Werkleitung,
Betriebsleitung

OT-Security, externer
Dienstleister

Leitsystem-Lieferant

Werkleitung
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3.6 A6 Fallmitteldosierung abgeschaltet, Phosphor steigt

Uber eine ungeschiitzte S7-Verbindung wird der Dosierfaktor auf 0 gesetzt. Risiko: MITTEL ohne
Hartung, NIEDRIG im Planungsstand, NIEDRIG vollstandig gehéartet.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

o Leitsystem- AV A e E Erkundung S7-Schreibzugriff AS-20 Dosierfaktor 0 Pges steigt

Net: Netz
et T0846 (T1692.001) T0836 T0879
T0859

HO7 Engineering Regel H1 Zonen HO6 PUTIGET aus HOB Mindestdosierung
I Barriere, stoppt den Prad an dieser Stelle @ Erennungspunkt Tonn: Technik nach MITRE ATT&CK for 1GS
Abbildung: Angriffspfade A6
ERKENNUNGSPUNKTE
I 7 S
D1 S7-Schreibzugriff von fremder Adresse OT-Monitoring
D2 Dosierpumpen aus, Tankstand konstant Leitwarte, Klarwerker
D3 PO4-P im Ablauf steigt Messstation, Labor

PLAYBOOK PB-AG6

Ausloser D1, D2 oder D3 jeder

Sofort, 0 bis 15 min Dosierpumpen von Hand auf Auslegungsmenge. Klarwerker
Eindammen, bis 4 h Quelle isolieren, Proben. OT-Security, Labor
Beseitigen Programm gegen Sollstand vergleichen. Automatisierer
Wiederherstellen Sollwertgrenzen und Mindestdosierung in der SPS. Automatisierer
Melden Wasserbehorde bei Uberschreitung. Werkleitung
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4 Reaktionsplan

4.1 Grundsitze
= Reihenfolge: Menschen, Gewasser, Anlage, Betrieb.

= Prozess laufen lassen: Steuerungen und Unterstationen nicht abschalten oder neu starten ohne
Rucksprache; Diagnosepuffer sind Beweismittel.

= Zugange zuerst trennen: Fernwartung, Jump-Host, betroffene Fernwirkverbindungen.
= Vor Ort messen: Bei zweifelhaften Werten gilt die Handmessung.

= Alles mit Uhrzeit festhalten, Fotos von Bildschirmen und Schaltschranken.

4.2 Notbetrieb ohne Leitsystem

Niveausteuerung vor Ort, Schwimmer startet Pumpe 2 hart verdrahtet,

Pumpwerke Kontrollfahrten
Regeniberlaufbecken Drosselregelung vor Ort, Entlastung tber feste Schwelle
. . Sauerstoffregelung in der AS-20 mit letztem Sollwert, Ersatzluftmenge bei
Biologie
Sondenausfall
Staffelung in der AS-40, Fackel tiber Druckschalter, mechanische Uber- und
Gas .
Unterdrucksicherung
Alarmierung unabhangiger Stérmelder per GSM an die Bereitschaft
4.3 Rollen
S
Leitwarte, Schichtleitung erkennt, setzt Sofortmal3nahmen, alarmiert [Name, Telefon]
Bereitschaft Kanal Pumpwerke und RUB vor Ort, Handbetrieb [Name, Telefon]
Maschinist, Elektriker Gasanlage, BHKW, Fackel, Schaltanlagen [Name, Telefon]
OT-Security ngertung, Trennen von Zugangen, Beweise, [Name, Telefon]
Wiederherstellung
Betriebsleitung Stufe 2, Notbetrieb, Lieferanten [Name, Telefon]
Werkleitung Stufe 3, Krisenstab, Meldungen, Offentlichkeit [Name, Telefon]
Externe Unterstlitzung OT-Forensik, Wiederanlauf [Dienstleister]

OT-Cyber.de - TLP:CLEAR - Verbffentlichung Seite 16 von 18



@DFI}’JBE.DE

Angriffspfade und Reaktionsplan Klaranlage - Version 0.1

4.4 Stufen

T T L S

Schichtleitung mit OT-

1 Verdacht einzelne Auffalligkeit ohne Wirkung .
Security
2 Angriff bestatigt keine Gefahr fur Menschen oder Gewasser Betriebsleitung
3 Krise Gefahr flr Menschen, Gasaustritt, Riickstau oder Werkleitung, Krisenstab

Gewasserschaden

4.5 Meldungen

Uberschreitung von
Uberwachungswerten, Stérung mit zustandige Wasserbehorde
Gewasserbelastung

unverziglich, nach
Bescheid und Landesrecht

Wasserbehorde, bei

auRBerplanméaRige Entlastung, Notluberlauf Badegewassern Gesundheitsamt

unverziglich

Feuerwehr,

. N fort
Immissionsschutzbehoérde soto

Gasaustritt, Brand

Erstmeldung 24 h,
Bewertung 72 h nach

erheblicher Sicherheitsvorfall (§ 32 BSIG)  Meldestelle BSI und BBK Kenntnis, Abschluss einen
Monat nach der 72-h-
Meldung
Arbeitsunfall Unfallkasse oder nach Vorgabe des Tragers
Berufsgenossenschaft

Polizei, Zentrale Ansprechstelle

Straftat, Einbruch .
Cybercrime

zeitnah

Fristen vor Einfiihrung rechtlich prufen

4.6 Voraussetzungen und Ubungen
= Alarm- und Telefonliste in Leitwarte und Bereitschaftsfahrzeugen, Schlissel fur alle AuBenstationen.
= Notbetriebshandbuch je Bereich.
= Offline-Sicherung aller Steuerungen, Unterstationen und Server; Wiederanlauf einmal im Jahr geibt.
= Reaktionszeiten der Lieferanten von Fernwirk, BHKW und Leitsystem im Vertrag.

= Planspiel zweimal im Jahr mit den Szenarien des HTML-Leitstands.

5 Nachste Schritte

= Rollen besetzen, Telefonliste erstellen.
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= Playbooks mit Betriebsleitung und Bereitschaft abstimmen.

= Erstes Planspiel mit Szenario A1 im Regenfall.
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