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1 Management Summary

Fir die sechs Hochrisiko-Szenarien zeigt dieses Dokument die Wege eines Angreifers bis zur Wirkung,
die Barrieren, die ihn stoppen, und die Punkte, an denen Leitwarte, Schichtfihrer und OT-Security ihn
erkennen. Daraus ist je Szenario ein Playbook abgeleitet.

Zwei Grundsétze bestimmen den Plan: Versorgung vor Anlage, und bei Zweifel an der Leitstelle sofort
Ortsteuerung mit Personal in den Stationen. Die Reaktion setzt in der Leitwarte und vor Ort an, wahrend
die OT-Security Zugéange trennt.

KERNAUSSAGE
Das Netz bleibt beherrschbar, wenn der Schutz eigenstidndig arbeitet und jede
Station ohne Leitstelle bedient werden kann. Schaltberechtigte, Schliissel und
Netzpldne miissen dafiir griffbereit sein.

Massenhafte Schaltbefehle aus der

Netzleitstelle SSH-Anmeldung aufBerhalb der Wartung PB-U1l

U2 Ortsnetzstationen tber das 450- Anmeldung am Router iiber Funk PB-U2
MHz-Funknetz

Gefalschte Abtastwerte im

u3 Einbruchmeldung, Zutritt ohne Auftrag PB-U3
Prozessbus

u4 Park_reg!er des PV-Parks Einspeisung folgt nicht der Vorgabe PB-U4
manipuliert

us Gefalschte Redispatch-Abrufe Abruf passt nicht zur Netzsituation PB-U5

U6 Ransomware in der Netzleitstelle Anmeldungen auf3erhalb der Wartung PB-U6
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2 Vorgehen

= Pfade in finf Stufen nach MITRE ATT&CK for ICS v20: Erstzugang, Ausbreitung, Zugriff auf
Steuerung, Manipulation, Wirkung.

= Barrieren (rot) sind die HartungsmafRnahmen HO1 bis H14 und die Segmentierung.
= Erkennungspunkte (griin) sind die Ausldser der Playbooks.

= Playbooks mit Ausloser, Sofortmafnahmen, Eindammen, Beseitigen, Wiederherstellen und Melden,
jeweils mit Zustandigkeit.
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3 Angriffspfade und Playbooks je Szenario

3.1 U1l Massenhafte Schaltbefehle aus der Netzleitstelle

Mit erbeuteten Admin-Daten gelangt der Angreifer Gber den Jump-Host per SSH auf das Leitsystem und
bringt Schadsoftware auf das Front-End. Sie sendet Uber den regularen Fernwirkweg IEC-104-
Doppelbefehle: 110-kV-Leitungsfelder und 20-kV-Abgange beider Umspannwerke aus. Risiko: KRITISCH
ohne Hartung, HOCH im Planungsstand, HOCH mit Mikrosegmentierung, NIEDRIG vollstandig.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

Leitstelle Admin-Daten SSH zum Leitsystem Front-End sendet IEC 104 Befehle an Gateways Stadt ohne Strom
|EC 104 > T0813

T0859 T0886 I (T1692.001) T0885

HO02 MFA HOS Befehlspriifung

Il Barricre, stoppt den Pfad an dieser Stelle @ Erkennungspunkt Tnnnn: Technik nach MITRE ATT&CK for ICS

Abbildung: Angriffspfade Ul

ERKENNUNGSPUNKTE
e 2 S
D1 SSH-Anmeldung aulRerhalb der Wartung Jump-Host, Monitoring
D2 Fernbefehle in ungewohnlicher Zahl OT-Monitoring, Stationsrechner
D3 Schalter fallen ohne Bedienhandlung Leitwarte

PLAYBOOK PB-U1

R N TR

Ausloser D1, D2, D3 jeder

Fernwirkverbindung trennen bzw. Ortsteuerung in allen

Sofort Stationen, Monteure losschicken.

Schichtleiter

Konten sperren, Front-End und Server vom Netz,

Eindammen Ersatzleitstelle bzw. Papierlage. OT-Security

Melden Meldestelle BSI nach § 5d EnWG, Bundesnetzagentur Leiter Netzbetrieb,
(Versorgungsunterbrechung), UNB, Polizei. Geschéftsfiihrung

Wiederherstellen Lelt§ystem aus Ofﬂ.lne-Slcherung, Befehlsprufung im Netzbetrieb,
Stationsrechner beibehalten. Hersteller
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3.2 U2 Ortsnetzstationen lUber das 450-MHz-Funknetz

Der Funkrouter der ONS 6 lauft mit alter Firmware und Standardkonto. Der Angreifer ibernimmt ihn per
Funk, gelangt in das Fernwirknetz der Ortsnetzstationen und sendet IEC-104-Befehle an andere
Fernwirkstationen: Lasttrennschalter aus. Risiko: MITTEL ohne Hartung, MITTEL im Planungsstand,
NIEDRIG mit Mikrosegmentierung, NIEDRIG vollstandig.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

gn;‘nshouler Router tibernommen Funknetz IEC 104 zu anderen ONS . Lasttrennschalter aus Strakenziige ohne Strom
T0866 T0859 T0886 (T1692.001) TO813

HO09 Firmware Mikrosegmente

l Barriere, stoppt den Pfad an dieser Stelle ‘ Erkennungspunkt Tnnnn: Technik nach MITRE ATT&CK for ICS

Abbildung: Angriffspfade U2

ERKENNUNGSPUNKTE
e 2 S
D1 Anmeldung am Router Uber Funk Kopfstelle
D2 IEC 104 zwischen Ortsnetzstationen OT-Monitoring
D3 Lasttrennschalter fallen Leitwarte

PLAYBOOK PB-U2

Ausloser D1, D2, D3 jeder
Sofort Router sperren, Monteure zur Wiederversorgung. Schichtleiter
Eindammen Alle Funkrouter auf Firmware und Konten prifen. OT-Security
Melden Meldestelle BSI nach § 5d EnWG, Polizei. Leiter Netzbetrieb,
Geschaftsfuhrung

. Firmware, Zertifikate je Router, Trennung der Router Netzbetrieb,

Wiederherstellen .
voneinander. Hersteller
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3.3 U3 Gefalschte Abtastwerte im Prozessbus

Ein fremdes Gerat wird im UW Sud an einen freien Port des Prozessbus-Switches gesteckt. Es sendet
Sampled Values mit der Kennung einer Merging Unit und einem eingespielten Fehlerstrom; der
Trafodifferenzialschutz 16st den Trafo T1 aus. Risiko: MITTEL ohne Hartung, MITTEL im Planungsstand,
NIEDRIG mit Mikrosegmentierung, NIEDRIG vollstandig.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

Geriat am y : ’
o Prozessbus Zutritt UW Siid S — Gefalschte SV > f;lll;lz wertet aus I[::I(; aus

T0847 T0830

H13 Port Securiy Mikiosegmente H12 SV-Pritung
I arrere, stoppt den Prad an dieser Stelle @ Ereenungspunkt T Technik nach MITRE ATTCK for ICS
Abbildung: Angriffspfade U3
ERKENNUNGSPUNKTE
N T
D1 Einbruchmeldung, Zutritt ohne Auftrag Leitwarte
D2 Doppelter SV-Strom Schutz, OT-Monitoring
D3 Auslosung T1 ohne Netzfehler Leitwarte, Schutztechnik

PLAYBOOK PB-U3

Ausloser D1, D2, D3 jeder
Sofort Versorgung Uber Kupplung und T2 herstellen, Station Schichtleiter
besetzen.
Eindammen Fremdes Gerat entfernen, Ports sperren. OT-Security
Melden Meldestelle BSI nach § 5d EnWG, Polizei (Einbruch). Leiter Netzbetrieb,
Geschéftsfuhrung
) Port Security, SV-Plausibilisierung, Zutrittskontrolle Netzbetrieb,
Wiederherstellen N
prufen. Hersteller
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3.4 U4 Parkregler des PV-Parks manipuliert

Uber die Fernwartung des PV-Betreibers tibernimmt der Angreifer den Parkregler. Der ignoriert die
Abregelung der Netzleitstelle und fahrt die Einspeisung sprunghaft hoch; die Spannung im 20-kV-Netz
steigt. Der Versuch, vom Parknetz in das Umspannwerk zu gelangen, scheitert an der SC646. Risiko:
MITTEL ohne Hartung, MITTEL im Planungsstand, MITTEL mit Mikrosegmentierung, NIEDRIG
vollstandig.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

Fernwartung . . - S .
. Fernzugang Betreiber Parkregler {ibernommen Vorgabe ignoriert Einspeisung hoch Uberspannung
PV-Betreib —’ —’ —’
o etretber Tos22 T0859 T0836 To831 To879
HO7 Ubergabeschutz
‘:Jvr:i;e::iverk Parkregler — (ST = 10 2 Bty —Jp» gesperrt an der SC646 —
P 9 T0846 T0886 gesp
SCe46
l Barriere, stoppt den Pfad an dieser Stelle . Erkennungspunkt Tnnnn: Technik nach MITRE ATT&CK for ICS

Abbildung: Angriffspfade U4

ERKENNUNGSPUNKTE
N "
D1 Einspeisung folgt nicht der Vorgabe Leitwarte
D2 Verbindungsversuch aus dem Parknetz SC646, Monitoring
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Ausldser D1, D2

Sofort Abgang J10 aus, PV-Betreiber informieren.
Eindammen Wiederzuschaltung erst nach Nachweis des Betreibers.
Melden Meldestelle BSI nach § 5d EnWG; Betreiber meldet

eigenstandig.

Anforderungen an Kundenanlagen im

Wiederherstellen Netzanschlussvertrag, Prifung der Fernzugange.

OT-Cyber.de - TLP:CLEAR - Veroffentlichung

jeder
Schichtleiter
OT-Security

Leiter Netzbetrieb,
Geschéftsfiihrung

Netzbetrieb,
Hersteller
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3.5 U5 Gefdlschte Redispatch-Abrufe

Der Angreifer ibernimmt das Redispatch-Gateway in der DMZ und schickt auf dem reguléren Weg
gefalschte Abrufe ans Leitsystem: PV-Park auf 0 %, Sollspannung 21,9 kV. Risiko: MITTEL ohne
Hartung, MITTEL im Planungsstand, MITTEL mit Mikrosegmentierung, NIEDRIG vollstéandig.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

Redispatch - " -
o Gateway Gateway {ibernommen Abruf in der DMZ _’ Sollwert ans Leitsystem Ubernahme Abregelung
T0866 T0843 T0836 Tos31

Hoo HO4 Plausibilsierung HOS Grenzen
I Bariere, stoppt den Pfad an dieser Stelle @ Erennungspunkt  Thnnn: Technik nach MITRE ATTECK for ICS
Abbildung: Angriffspfade U5
ERKENNUNGSPUNKTE
I T S
D1 Abruf passt nicht zur Netzsituation Leitsystem, Schichtleiter
D2 PV-Betreiber meldet Abregelung ohne Engpass Betreiber

PLAYBOOK PB-U5

Ausloser D1, D2 jeder

Sofort Automatische Ubernahme der Abrufe aussetzen. Schichtleiter

Eindammen Gateway vom Netz, Abrufe telefonisch abstimmen. OT-Security

Melden Meldestelle BSI nach § 5d EnWG, UNB. Leiter Netz?etrleb,
Geschéftsfuhrung

Wiederherstellen Plausibilisierung im Leitsystem, signierte Abrufe. Netzbetrieb,
Hersteller
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3.6 U6 Ransomware in der Netzleitstelle

Ransomware aus der IT scheitert am direkten Weg. Mit gestohlenen Admin-Daten gelangt der Angreifer
Uber den Jump-Host auf Leitsystem und Engineering und verschlisselt sie. Risiko: HOCH ohne Hartung,
MITTEL im Planungsstand, MITTEL mit Mikrosegmentierung, NIEDRIG vollstandig.

1 Erstzugang 2 Ausbreitung, Erkundung 3 Zugriff auf Steuerung 4 Manipulation m

Jump-Host o - N .
o Zum Leitsystem Admin-Daten Anmeldung Jump-Host SSH, RDP Verschlusselt Leitstelle blind
To859 > T0886 Toso9 To815

HO2 MFA HO9 Whitelisting H10 Sicherung
IT direkt Phishing . Erkundung SMB . Verschliisselt . wie A
o T0865 T0846 T0866 Toso9 To815
Zonen
l Barriere, stoppt den Pfad an dieser Stelle . Erkennungspunkt Tnnnn: Technik nach MITRE ATT&CK for ICS

Abbildung: Angriffspfade U6

ERKENNUNGSPUNKTE

“ Woran erkennbar Wer oder wo

D1 Anmeldungen aufRerhalb der Wartung OT-Monitoring
D2 Firewall deny vom Buro-PC Log-Sammler
D3 Arbeitsplatze ohne Bild Leitwarte
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PLAYBOOK PB-UG6

Ausloser D1, D2, D3 jeder

Jump-Host und IT-Verbindungen trennen, Stationen

Sofort Schichtleiter
besetzen.

Eindammen Konten sperren, Umfang feststellen. OT-Security

Melden Meldestelle BSI nach § 5d EnWG (24 h, 72 h, Leiter Netzbetrieb,
Abschluss), UNB, Polizei. Geschaftsfiihrung

Leitsystem aus Offline-Sicherung, schrittweise Rickkehr Netzbetrieb,

Wiederherstellen
zur Fernsteuerung. Hersteller
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4 Reaktionsplan

4.1 Grundsitze
= Reihenfolge: Menschen, Versorgung, Netzstabilitat, Anlage.
= Ortsteuerung statt blinder Fernsteuerung: bei Zweifel Stationen besetzen und auf Ort schalten.
= Schutz nicht verandern: Parametersatze nur nach Vergleich mit dem freigegebenen Stand.
= UNB und Nachbarnetzbetreiber informieren: bei jeder unklaren Netzsituation.

= Alles mit Uhrzeit festhalten: Storschriebe und Archive sind Beweismittel.

4.2 Notbetrieb ohne Leitsystem

Schutz arbeitet in jedem Fall eigenstandig
Stationen Ortsbedienung Uber Station-HMI bzw. am Feld, Schaltberechtigte vor Ort
Ortsnetzstationen manuelle Schaltung durch Monteure
PV-Park letzter gultiger Sollwert, bei Bedarf Abschaltung am Abgang J10
Netzleitstelle Ersatzleitstelle bzw. Papierlage mit Telefon zu den Stationen

4.3 Rollen

erkennt, setzt SofortmafRnahmen, alarmiert,

Schichtleiter Netzleitstelle spricht mit dem UNB

[Name, Telefon]

Leiter Netzbetrieb Netzfiihrung, Wiederversorgung [Name, Telefon]
Schutztechnik Schutzgerate, Storschriebe [Name, Telefon]
Gasmeister, Chemie GDRM, Speicher, Wasserchemie [Name, Telefon]

Bewertung, Zugénge trennen, Beweise,

OT-Security Wiederherstellung [Name, Telefon]
Geschaftsfuhrung Stufe 3, Krisenstab, Meldungen, Offentlichkeit [Name, Telefon]
4.4 Stufen

Schichtleiter mit OT-

1 Verdacht einzelne Auffalligkeit ohne Wirkung Security

2 Angriff bestatigt keine Versorgungsunterbrechung Leiter Netzbetrieb
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3 Krise

4.5

Meldungen

Versorgungsunterbrechung, Stérung im Verbundnetz

Geschaftsfuhrung,
Krisenstab, Behorden

erheblicher Sicherheitsvorfall (§ 5d Abs. Meldestelle nach § 32 BSIG (BSI

3 EnNWG) und BBK)
Bundesnetzagentur
Versorgungsunterbrechung (Stérungsmeldung),

Ubertragungsnetzbetreiber

Gefahr fir die offentliche Sicherheit Polizei, Katastrophenschutz

Straftat

Polizei, Zentrale Ansprechstelle
Cybercrime

Fristen vor Einflhrung rechtlich prifen

4.6

Voraussetzungen und Ubungen
Alarm- und Telefonliste mit UNB, Nachbarnetzbetreibern, Monteuren

Schaltberechtigte und Schlussel fur Ortsbedienung jeder Station

Erstmeldung spatestens
24 h, Meldung mit
Bewertung spatestens 72
h, Abschlussmeldung
entsprechend § 32 Abs. 2
BSIG

nach Vorgabe

sofort

zeitnah

Offline-Sicherung von Leitsystem, Stationsprojekten und Schutzparametern

Ersatzleitstelle oder Papierlage mit Netzplanen

Planspiel zweimal im Jahr, eines mit dem UNB

Nachste Schritte

Rollen besetzen, Telefonliste mit UNB und Monteuren.
Playbooks mit Netzbetrieb, Schutztechnik und Hersteller abstimmen.

Erstes Planspiel mit Szenario U1 und Ortsbedienung aller Stationen.
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