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1 Management Summary

Fir den fiktiven Verteilnetzbetreiber mit zwei Umspannwerken 110/20 kV, Netzleitstelle,
Ortsnetzstationen und PV-Park wurden sechs Angriffe bewertet: Massenschaltbefehle aus der Leitstelle,
Angriff Uber das 450-MHz-Funknetz, gefélschte Abtastwerte im Prozessbus, manipulierter Parkregler
beim Kunden, gefalschte Redispatch-Abrufe und Ransomware in der Netzleitstelle.

Ohne Hartung sind 1 Szenarien kritisch. Im Planungsstand sind 1 hoch und 5 mittel. Am schwersten
wiegt der Angriff Gber die Netzleitstelle selbst: Er nutzt den regularen Fernwirkweg; nur Konten mit MFA
und die Befehlsprifung im Stationsrechner halten ihn auf. Mikrosegmentierung hilft bei Funknetz und
Prozessbus deutlich.

GESAMTBEWERTUNG
Der Schutz arbeitet in den Schutzgeraten eigenstandig und verhindert Schaden an
Anlage und Menschen. Die Versorgung schiitzt er nicht: Ein Angreifer mit Zugang
zur Leitstelle kann tiber den regularen Weg schalten. Dagegen helfen Konten mit
MFA, Befehlspriifung in den Stationen und eingetibte Ortsbedienung.

SZENARIEN NACH RISIKOKLASSE

m Ohne Hartung Planungsstand Mlkrosegmentleru Volistandig

KRITISCH

HOCH
MITTEL
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2 Ausgangslage und Methode

Grundlage sind die Ubersichtsschaltplane UW-US-001, das Kommunikations- und Schutzkonzept und der
HTML-Leitstand (Umspannwerke_Leitstand_PurpleTeam.html) mit Simulation, Netzwerkverkehr,
Segmentierung und den Szenarien U1 bis U6. Jedes Szenario ist dort nachgestellt; der Mitschnitt zeigt
denselben Verlauf.

= Risiko ist Auswirkung (A) mal Eintrittswahrscheinlichkeit (W), je 1 bis 5, in Anlehnung an IEC 62443-
3-2.

= Auswirkung nach der schwersten Kategorie: Mensch, Lebensmittelsicherheit und Umwelt, Betrieb
und Finanzen.

= Vier Stande: Ohne Hartung (flaches Netz, keine Mal3nahme); Planungsstand (Zonen, getrenntes
Fernwirk-WAN, HO5, HO7, H10); Mikrosegmentierung (Planungsstand plus Mikrosegmente);
Vollstéandig (Mikrosegmentierung und HO1 bis H14).

= Klassen: KRITISCH ab 15, HOCH 10 bis 14, MITTEL 5 bis 9, NIEDRIG bis 4. Tolerierbar ist
NIEDRIG, MITTEL mit Freigabe des Betreibers.

HARTUNGSMASSNAHMEN

m MaRnahme Planungsstand

Fernzugriff nur Gber Jump-Host mit Freigabe je Sitzung, keine direkten

HO1 ) fehlt
Herstellerzugange
Eigene Benutzerverwaltung im OT mit MFA, Konten je Person in Leitsystem

HO02 fehlt
und Jump-Host
Zugriffsschutz fur Schutzgerate und Stationsrechner: Rollen nach IEC 62351-

HO3 N . - fehlt
8, Passwarter, Konfigurationsschutz
Plausibilisierung von Redispatch-Abrufen, ICCP-Daten und

HO4 . . fehlt
Massenschaltungen im Leitsystem

HO5 Befehlsprufung und feste Grenzen im Stationsrechner: Befehlsliste, umaesetzt
Ratenbegrenzung, Spannungsband, PV-Gradient g
Engineering nur von der Engineering-Station, Schutzparameter mit Vier-

HO06 . fehlt
Augen-Freigabe
Schutz eigenstéandig in den Schutzgeraten, Buchholz und Druckentlastung

HO7 - umgesetzt
hart, Reserveschutz der Gegenstation

HOS Ortsteuerung als Riickfallebene mit Schaltberechtigung; fehlt
Mehrfachschaltungen aus der Leitstelle nur mit zweitem Bediener
Hartung, Whitelisting und Patches nach Herstellerfreigabe fiir Station-HMI,

H09 X ) fehlt
Jump-Host und Engineering

H10 Offline-Sicherung von Leitsystem, Stationsprojekten und Schutzparametern, umaesetzt
geulbter Wiederanlauf und Schwarzfall 9

H11 OT-Monitoring mit Auswertung von IEC 104, IEC 61850 und Prozessbus fehlt

H12 Prozessbus mit festen Teilnehmern, Plausibilisierung der Abtastwerte und fehlt
PTP-Uberwachung im Schutz

H13 Port Security und NAC in Stationen, Laptops nur geprtift, USB-Kontrolle fehlt
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Reaktionsplan mit Ubertragungsnetzbetreiber, Nachbarnetzbetreibern und

H14 Krisenstab, jahrliche Ubung

fehlt

Zonen ja, Mikro

SEG Zonen mit Firewall und Zellenfirewalls, Mikrosegmente fehlt
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3 Ergebnisse

3.1 Ubersicht

Ohne Planungssta Mikrosegme
Hartung nd ntierung

U1l Massenhafte Schaltbefehle aus T
der Netzleitstelle
Ortsnetzstationen Uber das 450-
MITTEL
U3 Gefalschte Abtastwerte im T
Prozessbus

Szenario Vollstandig

U4 Park.reg!er des PV-Parks MITTEL MITTEL MITTEL
manipuliert

us Gefalschte Redispatch-Abrufe MITTEL MITTEL
ué6 Ransomware in der Netzleitstelle MITTEL MITTEL

Tabelle 1: Risikoklasse je Szenario in vier Standen
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3.2 Szenarien im Detail

3.2.1 U1l Massenhafte Schaltbefehle aus der Netzleitstelle

Ohne Hartung
Betroffene Systeme

Ort

Angriffsweg

Folgen
Planungsstand

Mit
Mikrosegmentierung

Vollstandig

Restrisiko

Schaden im Ernstfall

Referenz

OT-Cyber.de -

TLP:CLEAR - Vertffentlichung

KRITISCH (A5 x W 3 =15)
Jump-Host (Z203), Leitsystem und Front-End (Z04), Fernwirkgateways (209, Z10)
Netzleitstelle, beide Umspannwerke

1. Admin-Daten fur Jump-Host und Leitsystem erbeutet (T0859) 2. SSH vom
Jump-Host auf den Leitsystem-Server (T0886) 3. Schadsoftware sendet IEC 104
Uber das Front-End (T1692.001, T0885) 4. Abgénge und Leitungen aus (T0831,
TO813)

Grof3e Teile der Stadt ohne Strom; Wiederversorgung nur mit Personal vor Ort in
den Stationen, Stunden bis zur Normalversorgung.

HOCH (A 4 x W 3 = 12); gelingt, Wirkung begrenzt durch HO5
HOCH (A 4 x W 3 = 12); gelingt, Wirkung begrenzt durch HO5

NIEDRIG (A 3 x W 1 = 3); gestoppt in Schritt 1 durch HO2

Die Leitstelle muss schalten kénnen; Befehlspriifung im Stationsrechner,
Ortsteuerung und Personal vor Ort begrenzen die Wirkung.

Versorgungsunterbrechung fur grof3e Teile der Stadt, 1 bis 10 Mio. €
einschliellich Folgeschaden

MITRE ATT&CK for ICS v20: T0859, T0886, T1692.001, T0885, T0831, T0813;
IEC 62443-3-3 SR 1.1, SR 2.1, SR 3.5; Industroyer2 als Vorbild

Seite 7 von 14

Version 0.1



@DT-I:’JBE.IIE

Risikobewertung Cyberangriffe Umspannwerke - Version 0.1

3.2.2 U2 Ortsnetzstationen tiber das 450-MHz-Funknetz

Ohne Hartung
Betroffene Systeme

Ort

Angriffsweg

Folgen
Planungsstand

Mit
Mikrosegmentierung
Vollstandig
Restrisiko

Schaden im Ernstfall

Referenz

OT-Cyber.de -

TLP:CLEAR - Vertffentlichung

MITTEL (A3 xW 3=09)
450-MHz-Router und Fernwirkstationen der Ortsnetzstationen (Z12)
Ortsnetzstationen

1. Funkrouter ONS 6 mit alter Firmware Gbernommen (T0866, T0859) 2. Vom
Router zu anderen Fernwirkstationen (T0886) 3. IEC-104-Befehle an die
Lasttrennschalter (T1692.001) 4. StraRenzlige ohne Strom (T0813)

Mehrere Stral3enziige ohne Strom, Monteure missen jede Station anfahren.

MITTEL (A 3 x W 3 =9); gelingt
NIEDRIG (A 3 x W 1 = 3); gestoppt in Schritt 2 durch Mikrosegmentierung

NIEDRIG (A 2 x W 1 = 2); gestoppt in Schritt 1 durch HO9

Funkrouter stehen o6ffentlich zugéanglich; Firmware, Zertifikate und Trennung der
Router voneinander sind Pflicht.

0,1 bis 0,5 Mio. €, StralRenzlige ohne Strom

MITRE ATT&CK for ICS v20: T0866, T0859, T0886, T1692.001, T0813; IEC
62443-3-3 SR 1.2, SR 5.1; IEC 62351-5
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3.2.3 U3 Gefalschte Abtastwerte im Prozessbus

Ohne Hartung
Betroffene Systeme

Ort

Angriffsweg

Folgen
Planungsstand

Mit
Mikrosegmentierung
Vollstandig
Restrisiko

Schaden im Ernstfall

Referenz

OT-Cyber.de -

TLP:CLEAR - Vertffentlichung

MITTEL (A4 xW 2=28)
Prozessbus UW Sud (Z11), Trafodifferenzialschutz (Z10)
UW Sid, GIS-Gebaude

1. Gerat am Prozessbus-Switch angeschlossen (T0847) 2. Gefalschte Sampled
Values im Prozessbus (T0830, T1692.002) 3. Schutz wertet gefalschte Strome
aus (T0832) 4. Trafo T1 aus (T0813)

Trafo T1 aus, eine Halfte des UW Sid ohne Strom, bis tber die Kupplung
umgeschaltet ist; bei beiden Trafos die gesamte Station.

MITTEL (A 4 x W 2 = 8); gelingt
NIEDRIG (A 4 x W 1 = 4); gestoppt in Schritt 2 durch Mikrosegmentierung

NIEDRIG (A 2 x W 1 = 2); gestoppt in Schritt 1 durch H13

Ein Téater vor Ort bleibt mdglich; Zutritt, Port Security und SV-Plausibilisierung im
Schutz halten den Angriff auf.

0,2 bis 1 Mio. €, Teilausfall des UW Siid

MITRE ATT&CK for ICS v20: T0847, TO830, T1692.002, T0832, T0813; IEC
61850-9-2, IEC 62351-6; IEC 62443-3-3 SR 1.2
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3.2.4 U4 Parkregler des PV-Parks manipuliert

Ohne Hartung
Betroffene Systeme

Ort

Angriffsweg

Folgen
Planungsstand

Mit
Mikrosegmentierung
Vollstandig
Restrisiko

Schaden im Ernstfall

Referenz

MITTEL (A3xW3=09)
Parkregler und Ubergabeschutz PV-Park (Z13, Anlage des Kunden)
PV-Park, Ubergabestation

1. Fernwartung des PV-Betreibers kompromittiert (T0822) 2. Parkregler
Ubernommen (T0859) 3. Einspeisung ohne Riicksicht auf die Vorgabe (T0836,
T0831) 4. Uberspannung, Netzengpass (T0879)

Uberspannung im Netz Suid, Schaden bei Kunden méglich, Netzengpass; der
Ubergabeschutz schaltet den Park ab.

MITTEL (A 2 x W 3 = 6); gelingt, Wirkung begrenzt durch HO7
MITTEL (A 2 x W 3 = 6); gelingt, Wirkung begrenzt durch HO7

NIEDRIG (A 2 x W 2 = 4); gelingt, Wirkung begrenzt durch HO7

Kundenanlagen liegen aulRerhalb des eigenen Einflusses; Anforderungen im
Netzanschlussvertrag und eigenstandiger Ubergabeschutz sind die Barrieren.

0,1 bis 1 Mio. €, Uberspannung bei Kunden

MITRE ATT&CK for ICS v20: T0822, T0859, T0836, T0O831, T0879; VDE-AR-N
4110
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3.2.5 U5 Gefédlschte Redispatch-Abrufe

Ohne Hartung
Betroffene Systeme

Ort

Angriffsweg

Folgen
Planungsstand

Mit
Mikrosegmentierung
Vollstandig
Restrisiko

Schaden im Ernstfall

Referenz

OT-Cyber.de -

TLP:CLEAR - Vertffentlichung

MITTEL (A3 xW 3=09)
Redispatch-Gateway (Z03), Leitsystem (Z04)
Netzleitstelle

1. Redispatch-Gateway in der DMZ tibernommen (T0866) 2. Gefélschter Abruf
an das Leitsystem (T0843) 3. Leitsystem Ubernimmt Abregelung und
Sollspannung (T0836) 4. Abregelung, Spannungsprobleme (T0831)

Unnotige Abregelung mit Entschadigungspflicht, Spannungsprobleme,
fehlerhafte Daten an den Ubertragungsnetzbetreiber.

MITTEL (A 2 x W 3 = 6); gelingt, Wirkung begrenzt durch HO5
MITTEL (A 2 x W 3 = 6); gelingt, Wirkung begrenzt durch HO5

NIEDRIG (A 2 x W 1 = 2); gestoppt in Schritt 1 durch H09

Abrufe kommen auf regularem Weg; nur Plausibilisierung und Grenzen im
Stationsrechner halten sie auf.

0,1 bis 1 Mio. €: Entschadigung fur Abregelung, Ausgleichsenergie

MITRE ATT&CK for ICS v20: T0866, T0843, T0O836, T0831; IEC 62443-3-3 SR
3.5
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3.2.6 U6 Ransomware in der Netzleitstelle

Ohne Hartung
Betroffene Systeme

Ort

Angriffsweg

Folgen
Planungsstand

Mit
Mikrosegmentierung
Vollstandig
Restrisiko

Schaden im Ernstfall

Referenz

OT-Cyber.de -

TLP:CLEAR - Vertffentlichung

HOCH (A4 xW 3=12)
Jump-Host (203), Leitsystem und Engineering (Z04, Z05)
Netzleitstelle

1. Admin-Daten aus der IT gestohlen (T0859) 2. SSH und RDP vom Jump-Host
(T0886) 3. Server und Engineering verschlisselt (TO809) 4. Leitstelle blind
(T0815)

Netzleitstelle blind; Stationen und Schutz arbeiten weiter, Schalten nur vor Ort;
Stérungen werden spat erkannt.

MITTEL (A 3 x W 3 =9); gelingt, Wirkung begrenzt durch H10
MITTEL (A 3 x W 3 =9); gelingt, Wirkung begrenzt durch H10

NIEDRIG (A 2 x W 1 = 2); gestoppt in Schritt 1 durch HO2

Stationen und Schutz arbeiten weiter; Offline-Sicherung, Konten und Whitelisting
begrenzen den Schaden.

0,5 bis 3 Mio. €: Wiederherstellung, Personal in Stationen

MITRE ATT&CK for ICS v20: T0859, T0886, T0O809, T0815; IEC 62443-3-3 SR
11,SR3.2,SR7.3

Version 0.1
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4

MaRnahmen

Risikobewertung Cyberangriffe Umspannwerke -

Version 0.1

Bezug zeigt, in welchen Szenarien die Mal3hahme einen Schritt stoppt oder die Wirkung begrenzt.

e ——

HO2

HO3

HO4

HO5

HO6

HO7

HO8

HO09

H10

H11

H12

H13

H14

SEG

Fernzugriff nur Gber Jump-Host mit Freigabe je Sitzung, keine
direkten Herstellerzugange

Eigene Benutzerverwaltung im OT mit MFA, Konten je Person in

Leitsystem und Jump-Host

Zugriffsschutz fir Schutzgerate und Stationsrechner: Rollen nach

IEC 62351-8, Passworter, Konfigurationsschutz

Plausibilisierung von Redispatch-Abrufen, ICCP-Daten und
Massenschaltungen im Leitsystem

Befehlsprufung und feste Grenzen im Stationsrechner:
Befehlsliste, Ratenbegrenzung, Spannungsband, PV-Gradient

Engineering nur von der Engineering-Station, Schutzparameter
mit Vier-Augen-Freigabe

Schutz eigensténdig in den Schutzgeréaten, Buchholz und
Druckentlastung hart, Reserveschutz der Gegenstation

Ortsteuerung als Riickfallebene mit Schaltberechtigung;

Mehrfachschaltungen aus der Leitstelle nur mit zweitem Bediener

Hartung, Whitelisting und Patches nach Herstellerfreigabe fiir
Station-HMI, Jump-Host und Engineering

Offline-Sicherung von Leitsystem, Stationsprojekten und
Schutzparametern, gelibter Wiederanlauf und Schwarzfall

OT-Monitoring mit Auswertung von IEC 104, IEC 61850 und
Prozessbus

Prozessbus mit festen Teilnehmern, Plausibilisierung der
Abtastwerte und PTP-Uberwachung im Schutz

Port Security und NAC in Stationen, Laptops nur geprift, USB-
Kontrolle

Reaktionsplan mit Ubertragungsnetzbetreiber,
Nachbarnetzbetreibern und Krisenstab, jahrliche Ubung

Mikrosegmente: Front-End, Funkrouter, Prozessbus,
Schutzgeréate getrennt

Tabelle 2: MalRnahmen und Prioritat im Planungsstand

alle

U1, U6

u2

us

Ul, U5

alle

u4

Uz, u3

U2, U5, U6

u6

alle

U3

u3

alle

Uz, u3

Mittel

Hoch

Hoch

Mittel

umgesetzt

Mittel

umgesetzt

Mittel

Hoch

umgesetzt

Mittel

Hoch

Hoch

Mittel

Hoch

Eine Stadt ohne Strom (U1) trifft Krankenhauser, Pflegeheime und Wasserversorgung. Die MaZnahmen
mit Prioritat Hoch sind dagegen Uberschaubar.

OT-Cyber.de -

TLP:CLEAR - Vertffentlichung
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4.1 Rechtlicher Rahmen

5

Netzbetreiber: Betreiber von Energieversorgungsnetzen unterliegen unabhangig von ihrer Grol3e
den 88 5c und 5d EnWG: IT-Sicherheitskatalog der Bundesnetzagentur (bis zur neuen Festlegung gilt
der Katalog fur Strom- und Gasnetze von 2015) und Dokumentationspflicht.

Meldepflichten: erhebliche Sicherheitsvorfalle nach 8 5d Abs. 3 EnWG an die Meldestelle nach § 32
BSIG: Erstmeldung spatestens 24 h, Meldung mit Bewertung spéatestens 72 h, Abschlussmeldung
entsprechend § 32 Abs. 2 BSIG.

KRITIS: Stromverteilernetze sind ab 3.700 GWh entnommener Jahresarbeit kritische Anlagen; dieses
Netz liegt mit rund 250 GWh darunter. Die Pflichten aus dem EnWG gelten trotzdem.

Technische Regeln: VDE-AR-N 4110 und 4120 fiir Netzanschlisse, IEC 61850 und IEC 62351 fiir
Stationsautomatisierung und deren Sicherheit.

HINWEIS

Werte und Szenarien beziehen sich auf eine fiktive Anlage. Fiir einen realen Betrieb
sind Bewertung, Kosten und Fristen mit Betreiber, Behérden und Lieferanten
abzustimmen.

Nachste Schritte

MFA und eigene Konten fur Jump-Host und Leitsystem (H02).
Funkrouter: Firmware, Zertifikate und Trennung voneinander (HO9, Mikrosegmente).
Prozesshus: Port Security und SV-Plausibilisierung im Schutz (H12, H13).

Planspiel mit Ortsbedienung aller Stationen (H08, H14).
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